SITOVA INFRASTRUKTURA



Minimalni parametry a rozsah

Pozadavky zadavatele vymezuji minimalni technické parametry a rozsah plnéni verejné zakazky
véetné pozadovanych mnozstvi. U poloZek s pfedpoklddanym dodanim vice kus( je popis technickych
parametr( uveden pro jeden kus.

Pfipadné nazvy a popisy v zadavaci dokumentaci odkazujici na jednotlivd obchodni jména a oznaceni
vyrobk( ¢i obchodnich nazvi material( popisuji a specifikuji podminky poZadovaného plnéni s tim, ze
zadavatel pripousti i jina kvalitativné a technicky obdobna feSeni za podminky, Ze nesmi dojit ke
zhorseni poZadovanych parametrd technického feSeni. Musi byt zachovana plna kompatibilita s jiz
pouzivanymi zafizenimi, ktera zlistanou v provozu paralelné s predmétem plnéni zakazky. V pripadé
pozadavk(l na rozsifeni stavajicich systému je pfipustné, aby zajemce nabidl novy systém, ktery vsak
bude stejnych nebo lepsich kvalitativnich parametr(, jako rozsifovany systém.

Zadavatel nebude lépe hodnotit parametry lepsi nez minimalni.
Zajemce prokaze, ze vSechny vyrobky, které dodd zadavateli:

a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochéazi z autorizovaného
prodejniho kandlu vyrobce,

b) maji plnou zaruku od vyrobce,

c) budou podporovany vyrobcem a budou soudasti servisniho a podputrného programu
vyrobce pro CR,

d) obsahuji licenci na pouzivani pFislusného softwaru,

e) jsou/budou v databézi vyrobce uvedeny jako nabizend/prodana zadavateli,

f) jsou uréeny pro provoz v Ceské republice.

Tyto skutelnosti zdjemce doloZi ¢estnym prohlasenim distributora nebo vyrobce, popf. zajemcem
samotnym, nelze-li prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na zjisténi pavodu
vyrobku pfi jejich prevzeti, a to dle pfislusnych sériovych cisel a pravo podpisu akceptacniho
protokolu, osvédcujiciho prevzeti dodavky, aZz po ovéreni plivodu vyrobku u vyrobce.

Veskeré pozadované funkce musi byt zaroven licencovany vyrobcem.

Zadavatel si vyhrazuje prdvo vyzadat si od zajemce predvedeni ukazky funkéniho reSeni vybrané casti
architektury v terminu max. 30 dni od vyzadani.



2 x FIREWALL

Zakladni technické pozadavky

Pozadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni vybavené
kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych
vypocetné naro¢nych funkci (firewall, SSL dekrypce, porovnavani se signaturovou databazi,

)

o PoZadujeme dodani zafizeni ve formatu HW appliance o velikosti 1RU
o PoZadujeme veskeré pfislusenstvi (montazni prvky) pro montaz do RACKu

Pocet sitovych rozhrani RJ45 10/100/1000 >=18

Pocet SFP >= 4 GbE SFP
Propustnost 1518 / 512 / 64 byte UDP paketi >=18/18/8 Gbps
Latence firewallu (64B UDP paket) <=5us
Vykon firewall >=13 Mpps
Pocet naraz otevienych spojeni >= 1,8 milion(
Pocet novych spojeni za sekundu >= 130 000
Propustnost IPSEC VPN (512 B paket) >= 8 Gbps
Propustnost SSL VPN >= 780 Mbps
Propustnost IPS (HTTP / Traffic mix) >=5500/2000 Mbps
Podpora funkce bezdratovy kontrolér >= 64 AP
Zaruka a servis 60 mésicl HW a SW podpora

Funkce

Networking a High Availibility

e ReZim vysoké dostupnosti: Active/Active, Active/Passive, synchronizace stavové tabulky a SA

mezi nédy v clusteru

e Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

e Podpora VLAN

e Podopora multicastu, vytvareni politiky pro multicast routovani

e Podpora 802.3ad link aggregation

e Funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtualni IP na realné
servery, podpora health check funkci, podpora SSL offload

e Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

e Podpora dynamickych routovacich protokol(l BGP, OSPF, ISIS, RIP

e Policy based routing

e Podpora VXLAN

e Podpora VPN: SSL (portalovy reZzim, tunelovy rezim)

IPSEC (IKE, manual key, certifikat, gateway to gateway, hub and spoke, dial up konfigurace,
internet browsing konfigurace, podpora vice tunell — redundantni VPN, moznost VPN v L2 —
transparentnim reZzimu, podpora IPv6

Podpora L2TP, PPTP, GRE

podpora dynamickych routovacich protokoll OSPF, BGP ve VPN IPsec

Podpora dynamicky navazovanych tunell dle potieby komunikace



utm

UTM funkce, moznost vybéru mezi file based rezimem (buffer) nebo flow based (inspekce on-
the-fly)

Antivirus pro vybrané protokoly, mozZnost volby rliznych databazi, podpora archivace
Skodlivého obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

Email filter — jednoduchd antispamova a antivirova inspekce elektronické posty

Intrusion Protection System — detekce Utok( zaloZena na signaturové ¢asti a na anomalnim
filtru, moZnost vytvaret vlastni signatury.

Web Filter — zaloZzend na kategorizaci webového obsahu, moznost monitorovani navstivenych
kategorii na uzivatele ¢i skupinu, moZnost kvéty — uzivatel mlzZe navstévovat urcitou
kategorii jen po urcitou dobu béhem dne

Web Filter — minimalné 50 filtracnich kategorii

Data Leak Prevention s funkci document fingerprinting

Reputaéni databaze obsahujici zndme IP adresy a domény C&C Botnet siti

Application Control — detekce, monitoring, povoleni ¢i zakazani vice nez 3000 sitovych
aplikaci na zdkladé signatury dané aplikace, nikoliv dle portu, moznost tvorby vlastnich
signatur

Deep scanning — moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S,...)

DoS Policy prevence proti zdkladnim Gtokdm typu DoS

MoZnost nastavovat firewall politiku na zakladé geografickych udajt

Podpora Identity based policy — nastaveni bezpecnosti uZivateli na zakladé ¢lenstvi ve
skupiné na doménovém kontroléru

Viditelnost do provozu na aplikacni Urovni

MozZnost definice FW pravidel v tzv. NGFW reZimu tj. soucasti zakladni definice FW pravidla je
kromé zdroje/cile také typ aplikace (definované v ramci funkce application control, nikoliv
pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering
profil aplikovany na dané pravidlo).

Endpoint Control a monitoring — kontrola pfipojené pracovni stanice na patch level,
instalovany vhodny service pack, antivirovy software, personalni firewall ¢i jiny software
Ovérovani uZivatell LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani na
zakladé certifikatu

Dynamické profily — mozZnost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni.
Traffic Shaping, QoS s podporou DSCP markovani a ToS, aplikace traffic shaping na konkrétni
aplikaci nebo webovou kategorii

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

Reverzni proxy, WCCP

Explicitni Proxy — plna podpora UTM profilll, podpora ovéfovani protokolem Kerberos
Podpora silné autentizace uZivatell — integrovana podpora generatoru jednorazovych hesel
(OTP) — pro dvoufaktorovou autentizaci, podpora certifikatli pro ovéreni uzivatell

Integrovany kontroler bezdratovych (Wifi) siti

Wifi kontoler integrovany do NGFW platformy

Kazda bezdratova sit (SSID) bude reprezentovana virtualnim sitovym rozhranim

podpora bezpecnostnich profilt (AV, AppControl, Webfilter, DLP) pfimo na wifi kontroleru
podpora SSL dekrypce uZivatelského provozu pfimo na wifi kontroleru

Podpora wifi pfistupovych bodl stejného vyrobce s vyrobcem FW feseni



e On-wire rogue AP detekce a mitigace

e Podpora fast-roamingu (802.11 k,v,r)

e podpora vice PSK u jednoho SSID

¢ podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat)

Management

e FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI,
provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na koncovou
(management) stanici

e Podpora SNMP véetné SMPB MIB souboru doddvaného vyrobcem, moznost zaclenéni do
stavajiciho systému dohledu sité

e Podpora otevieného API (moZnost integrace vybranych funkci do stavajici management
infrastruktury)

Pozadujeme dodavku véetné implementace do stavajici infrastruktury.



2 x SWITCH CORE

Typ zatizeni L3 switch
Velikost zafizeni 1U ano
Pocet 10GE optickych portl s volitelnym fyzickym rozhranim 48x SFP+
Pocet 40GE optickych portl s volitelnym fyzickym rozhranim 6x QSFP+
40GE port lze konvertovat na 4 nezavislé 10GE porty ano
Interni hot-swap AC napajeci zdroje ano, 2x stejny model
Moznost interniho DC napajeciho zdroje ano
Redundantni hot-swap ventilatory ano
Volitelny smér proudéni vzduchu zafizenim ano, zezadu-dopredu
Celkova propustnost prepinace 1,44 Tbps
Celkovy paketovy vykon prepinace 1050 Mpps
Podpora Cut-Through prepinani ano
Podpora upgrade OS prepinadd ve stohu, bez naruseni provozu

(1SSU) ano
Pocet prepinacl ve stohu 9
Sestaveni stohu pfes standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket( ano
Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfiguracni soubor) ano
Podpora seskupeni portll (IEEE 802.3ad) mezi rlznymi prvky stohu ano
Stoh vystupuje jako jedno L3 zafizeni (router, gateway, peer) véetné ano
podpory dynamickych smérovacich protokolt jako je OSPF a OSPFv3

Podpora stohovani mezi lokalitami vzdalenymi az 10 km ano
Kapacita stohovaciho propojeni 80 Gbit/s
Podpora jumbo ramcl vcéetné velikosti 10k Byte ano
IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/16
Podpora VLAN podle IEEE 802.1Q 4000 aktivnich VLAN
Pocet zaznamu v tabulce MAC adres 288 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN vcetné primary, secondary a community VLAN ano
Protokol pro definici Sifenych VLAN (MVRP nebo GVRP) ano
Tunelovdni 802.1Q v 802.1Q ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napft.

PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP ano
Implementace CFM a OAM na Ethernetu 802.3ah, 802.1ag
Transparent Interconnection of Lots of Links (TRILL) ano
MPLS Layer-3 a Layer-2 VPN (VPLS) ano
FCoE v souladu s FC-BB-5, podpora rezim(: FCF, NPV a transit ano




IEEE 802.1Qbb — PFC ano
IEEE 802.1Qaz — ETS ano
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
Podpora zapouzdreni: GRE over IPv4, GRE over IPv6, IPv6 over IPv6 ano
DNS klient pro IPv4 a IPv6 ano
Podpora Layer3 routed port ano
Statické smérovani IPv4 a IPv6 ano
Smérovani OSPF a OSPFv3 véetné podpory BFD ano
Smérovani BGP a MP BGP vcetné podpory BFD ano
Policy based smérovani na zakladé ACL pro IPv4 a IPv6 ano
IGMP a MLD Snooping ano
Smérovani multicast IPv4: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM ano
Smérovani multicast IPv6: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM ano
Podpora MSDP ano
Hardware podpora IPv4 a IPv6 ACL ano
IEEE 802.1p - Minimalni pocet front 8
ACL klasifikace na drovni zdrojova/cilovd MAC adresa,
zdrojova/cilové IPv4/IPv6 adresa, Cislo zdrojového/cilového portu, ano
protokol, Cislo VLAN

HW ochrana proti zahlceni (broadcast/multicast/ unicast)

nastavitelnd na procentualni rychlost portu a mnozstvi paketd za ano
vtefinu

BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
QoS ochrana pred zahlcenim WRED ano
Kontrola dostupnosti zdroje routovaného unicast packetu ano
Lze aktivovat podporu SDN VMware NSX ano
CLI formou RJ45 serial konsole port ano
Konfigurace zafizeni v ¢lovéku citelné textové formeé ano
OoB management formou portu RJ45 s podporou ethernetu ano
USB port pro prenos konfigurace a firmware ano
SSHv2 a SCP pro IPv4 a IPv6 ano
Podpora PKI véetné moznosti importu certifikatu CA ano
Podpora SNMPv2c a SNMPv3 ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci

ACL ano
Podpora Role Based Access Control (RBAC) ano
Podpora Radius ano
Podpora TACACS vcetné command authorization ano
Port mirroring, alespori 4 rlizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zékladé ACL (traffic mirroring) ano
Podpora skripovani v jazyce Python ano
Podpora Netconf over SSH ano

Automaticka archivace konfiguraci na vzdéalené FTP / SCP

ano, napft. skriptem

Analyza sitového provozu sFlow podle RFC 3176

ano

Podpora OpenFlow v1.3

ano




60 mésict HW a SW podpora poskytovana pfimo vyrobcem zafizeni s odezvou a opravou

Zaruka a servis e o ,
zarizeni nasledujici pracovni den

Soucasti dodavky musi byt (dohromady pro oba switche):

e 2 ks propojovaci kabely DAC 40Gb QSFP+ 1m
e 34 ks SFP+ transceiver 10GBASE-LR/LW SM 10km LC duplex
e implementace do stdvajici infrastruktury.



10 x SWITCH KONCOVY

Trida zafizeni L3 switch
Velikost zafizeni: 1U ano
Pocet 1Gbit/s metalickych portd 48X10/1(;?£;000Mb|t
Pocet 10Gbit/s optickych portd s volitelnym fyzickym rozhranim 4Xi2§:\ll:jgp+
10GE in.terface zpétné kompatibilni s 1Gbit/s a 100Mbit/s ano
transceivery

Vsechny ethernet porty jsou dostupné zepredu ano
Primarni napdjeci zdroj 1x interni AC
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 176 Gbps
Celkovy paketovy vykon prepinace 112 Mpps
Pameétovy buffer 12MB
Maximalni hloubka pfepinace max. 27 cm
Podpora "jumbo rdmcid" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano
Pocet LACP skupin/linek ve skupiné 26/8
Pocet zaznamu v tabulce MAC adres 16 000
Pocet zdznam( v tabulce ARP 1000
Protokol pro definici Sitenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q 512 aktivnich VLAN
Zarazovani do VLAN podle protokolu 802.1v ano
Zarazovani do VLAN podle MAC adresy bez nutnosti externiho fizeni

(Radius) ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Dynamické smérovani RIPv2 a RIPng ano
Pocet zaznamu ve smérovaci tabulce 2 000
IGMP v3 a MLD v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych porta ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU Guard a Root Guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast storm) nastavitelna ano

na % rychlosti portu a mnozstvi paket( za vtefinu




ICMPv4 a ICMPv6 rate-limiting per port

ano

Podpora ovérovani 802.1X véetné vice uZivateld per-port

32 uzivatel( na port

RADIUS MAC autentizace, probihajici pred 802.1x pro ptipady, ze

koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci ano
Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675 ano
Podpora 802.1X Guest VLAN ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano
Podpora Dynamic ARP protection ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, ano
moznost definovani akci pfi prekroceni

Ochrana proti opakovanym vypadkam linek (flapovani) s moZnosti ano
konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pfed Utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
Konfigurace zafizeni v ¢lovéku citelné textové formeé ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci

ACL ano
LokdaIné vynucené RBAC na Urovni prepinace ano
Dualni flash image ano
TCP a loJDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice syslog ano
serveru

Podpora oddélenych citac¢l paket( pro IPv4 a IPv6 provoz ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Aktivni monitoring dostupnosti RADIUSu prednastavenym jménem a ano
heslem

Podpora TACACS+ ano
Konfiguraéni zmény pomoci naplanovanych pracovnich tloh (Job

scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora zrcadleni portd (SPAN) v reZimu N:1 ano
Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano
REST API pro automatizaci nastaveni, v€etné popory CLI a batch CLI

prikazl ano
Podpora Chromecast Gateway ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napftic IP

subenty. (Apple Bonjour Gateway) ano
Automaticka konfigurace portu dle pfipojeného zatizeni ano
Podpora Cloud based management ano

60 mésicti HW a SW podpora poskytovana pfimo vyrobcem zafizeni s odezvou a opravou

zafizeni nasledujici pracovni den




Soucasti dodavky musi byt (dohromady pro vsechny switche):

e 20 ks SFP+ transceiver 10GBASE-LR/LW SM 10km LC duplex



7 x SWITCH KONCOVY

Trida zafizeni L3 switch
MozZnost splnéni poZzadovanych parametrt dvéma switchi ano
Minimalni propustnost stohovaciho spojeni v pripadé feseni se
dvéma switchi (bez snizeni poctu poZadovanych portt) 1x10 Gbps
Pocet 1Gbit/s metalickych portd 48X10/1c£z/‘;000Mb|t
. . S o . , L , 2x10Gbit SFP+
Pocet 10Gbit/s optickych portt s volitelnym fyzickym rozhranim nezévislé
10GE in'terface zpétné kompatibilni s 1Gbit/s a 100Mbit/s ano
transceivery
Vsechny ethernet porty jsou dostupné zepredu ano
Primdrni napdjeci zdroj 1x interni AC
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace (plati pro jeden kazdy switch) 176 Gbps
Celkovy paketovy vykon prepinace (plati pro jeden kazdy switch) 51 Mpps
Pamétovy buffer 3MB
Maximalni hloubka prepinace max. 27 cm

Provedeni bez

Hlu¢nost S o
ventildtord
Podporovany pocet pfepinacl ve stohu 4
Sestaveni stohu pfes standardizované sitové rozhrani ano
Stoh se chovd jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora stohovani mezi geograficky odliSnymi lokalitami, vzdalenost
mezi lokalitami 10km ano
Kapacita stohovaciho propojeni 20 Gbit/s
Podpora "jumbo rdmci" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano
Pocet zaznamu v tabulce MAC adres 16 000
Podpora VLAN podle IEEE 802.1Q 1024 VLAN
IEEE 802.1s - Multiple Spanning Tree ano
Detekce protilehlého zafizeni pomoci LLDP ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Pocet zaznam( ve smérovaci tabulce 32
IGMP v3 a MLD ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portl ano
BPDU Guard a Root Guard ano
DHCP snooping pro IPv4 a IPv6 ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, ano
moznost definovani akci pfi prekroceni
CLI formou RJ45 serial konsole port ano

Konfigurace zafizeni v ¢lovéku citelné textové formé ano




Podpora managementu pres IPv4 i IPv6 ano

SSHv2 a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci

ano
ACL
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora TACACS+ ano

60 mésici HW a SW podpora poskytovana pfimo vyrobcem zafizeni s odezvou a opravou
zafizeni nasledujici pracovni den

Soucasti dodavky musi byt (dohromady pro vsechny switche):

e 14 ks SFP+ transceiver 10GBASE-LR/LW SM 10km LC duplex

V pfipadé nabidky dvou samostatnych switch(l poZzadujeme dodavku véetné 7 ks stohovacich kabel(.



