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Technicka specifikace predmétu verejné zakazky

FIREWALL



2Kks zarizeni typu NGFW
vC. originalniho prislusenstvi a instala¢nich / konfiguracnich praci

ZAKLADNI TECHNICKE POZADAVKY

e Pozadujeme platformu postavenou na HW akcelerované architekture (tj. zatizeni vybavené
kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych
vypocetné narocnych funkci (firewall, SSL dekrypce, porovnavani se signaturovou databazi, ...)

e Celd dodavka musi obsahovat véechny HW komponenty a licence na dobu 6 let. Zadné
z nabizenych feseni nesmi byt v dobé podani nabidky v reZzimu end of sales/end of support.
Vsechny pozadované funkce musi byt v dobé poddani nabidky souéasti stabilni verze operacniho
systému/firmware, funkce zarazené na tzv. roadmapu nebudou akceptovany.

¢ PoZadujeme dodani zafizeni ve formatu HW appliance o velikosti 1RU
e Pozadujeme veskeré pfislusenstvi (montazni prvky) pro montaz do RACKu

e Moinost rozsifeni platformy o dalsi prvek typu NGFW jehoZ cilem bude zajistovani sdileni
telemetrickych informaci, vizualizace stavu sité, zatizeni a klient(, pficemz celé feseni musi byt
podporovano vyrobcem.

HW PARAMETRY
e Pocet sitovych rozhrani GE RJ45 10/100/1000 — min. 16x
e Pocet GE SFP —min. 8x
e Pocet 10 GE SFP+ —min. 4x
e Konzolovy port pro management
e Dedikovany port RJ45 pro management
e Dedikovany port RJ45 pro HA konfiguraci
e USB 3.0 port pro zalohu konfigurace, pfipadné pro ptipojeni USB 4G modemu

e Redundantni napajeci zdroj

VYKONNOSTNi PARAMETRY

e Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B
- min. 26000 Mbps, 26000 Mbps, 10000 Mbps

e Latence firewallu (64 B UDP paket) — max. 5 mikro sec.
e Pocet nardz otevienych spojeni—min. 2,7 M

e Pocet novych spojeni za sekundu - min. 260 000

e Pocet firewall pravidel az 10 000

e Podpora virtualizace (min. 10 virtualnich kontext()



e Podpora funkce bezdratovy kontrolér - 128 AP

e Podpora funkce integrovany switch controller — podpora aZ 64 switchu

FUNKCE

Networking a High Availibility

e Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, Full mesh HA, VRRP,
synchronizace stavové tabulky a IPsec SAs mezi nddy v clusteru

e Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

e Podpora VLAN

e Podopora multicast, vytvareni politiky pro multicast routovani
e Podpora 802.3ad link aggregation

¢ Funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtudlni IP na redlné servery,
podpora health check funkci, podpora SSL offloading

e Podpora centrdlni NATovaci tabulky, stavova inspekce SCTP komunikace
e Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP
e Policy-based routing
e Funkce SD WAN — mozZnost rozkladani provozu mezi vice linek na zdkladé aplikacnich signatur,
IP adres a portl u znamych aplikaci, kvality linky véetné automatické detekce nefunkcnosti
linky
VPN
e Funkce SSL VPN
o Podpora klientského i bezklientského (portalového) rezimu
o Minimalni pocet soucasné navazanych SSL VPN tunel: 450
o Minimalni propustnost SSL VPN: 1900Mbps
e Funkce IPSEC VPN
o Podpora site-to-site VPN
o Podpora klientskych VPN

Dostupnost VPN klienta pro koncové stanice (Windows, MacOS)

o

o Funkce klientskych IPSec VPN nesmi byt licencovana na pocet uZivatel. V opacném
pfipadé pozadujeme doddni neomezené licence.

o Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 1900

o Minimalni pocet klientskych IPSEC VPN tunel(: 15000



uUtm

o propustnost IPSec VPN min. 12,5 Gbps (méfeno pfi AES256-SHA256)
o podpora konfigurace redundatnich IPSec VPN tunelll za pomoci statického smérovani
o podpora konfigurace redundatnich IPSec VPN tuneld za pomoci dynamického
smérovani
o podpora funkce dynamického navazovani IPsec tunel( dle potfeby komunikace
Podpora VXLAN

Podpora L2TP, PPTP, GRE

Podpora dynamickych routovacich protokold OSPF, BGP ve VPN IPsec

Funkce detekce aplikaci na L7 (Application Control)

O

O

Detekce znamych aplikaci na zakladé signatur

Signaturové databdaze automaticky aktualizované vyrobcem

Propustnost funkce Application Control (HTTP 64K) minimalné 12000 Mbps
Alespon 4000 podporovanych aplikaci

Pro popularni cloudové aplikace (minimalné Facebook, Dropbox, Flickr, Google Apps,
iCloud, LinkedIn) poZadujeme pokrocilé akce typu blokovani upload/download
souborl, blokovani her v ramci aplikace, blokovani login, atd. (relevantni k dané
aplikaci)

MozZnost tvorby vlastnich signatur
Detekované aplikace je mozné: povolit, monitorovat, blokovat
Na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci

Funkce AppCtr se konfiguruje v ramci profilli, které jsou nasledné pfifazeny
konkrétnim FW pravidldm. Alternativné poZadujeme moZnost vyuZiti v ramci
tzv. NGFW pravidel popsanych vyse.

Funkce detekce a potlaceni naruseni (IPS/IDS)

O

O

Signatury automaticky aktualizované vyrobcem
Alespon 11 000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem
MozZnost tvorby vlastnich signatur

Funkce IPS se konfiguruje v ramci IPS profill, které jsou nasledné prifazeny konkrétnim
FW pravidllim

Propustnost funkce IPS véetné logovani min. 4800Mbps (méfeno na komunikaci typu
mix aplikaci)



Funkce antivirové kontroly

O

Ochrana pred skodlivym kédem (malware, trojské koné, atp.), v€etné ochrany pred
polymorfnim kédem

Signatury automaticky aktualizované vyrobcem

PoZzadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou, poskytovanou
formou sluzby dodavané vyrobcem FW (licence musi byt souédsti dodavky)

MozZnost rozsiteni o inspekci tzv. sandbox technikou formou lokalné HW appliance
stejného vyrobce

Deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control
a zapnutym logovanim min. 2900 Mbps

Funkce AV kontroly se konfiguruje v ramci profilQ, které jsou nasledné pfirazeny
konkrétnim FW pravidlim.

Podpora sluzby vyrobce, kterd umozni detekovat malware, ktery byl objeveny v dobé
od posledni aktualizace AV signaturové databize pomoci globélni a rychle se
aktualizujicf databaze hashd

Funkce odstranéni aktivniho obsahu z dokument( kancelarskych aplikaci— AV engine
na firewallu/bezpecnostni emailové brané v redlném case odstrani aktivni obsah
z dokumentu, Dokument zGstava v plvodnim formatu, jsou z néj odstranény vsechny
aktivni prvky. Upraveny dokument jde k pavodnimu ptijemci, origindlni dokument se
odesle do Sandboxu.

Funkce kategorizace webovych stranek

O

O

O

O

O

ZaloZena na centralné spravované databazi vyrobce
Minimalné 50 filtracnich kategorii

Moznost definice vlastnich kategorii

Moznost definice vlastnich seznami zakdzanych URL

Kategorizace musi zahrnovat | eské a slovenské internetové stranky

Funkce DNS filtru

O

e}

O

MozZnost blokovat DNS dotazy na zdkladé prislusnosti k URL kategorii (obdobné
kategorie jako u pfedchoziho bodu)

MoZnost definovat vlastni tzv. blacklist domén
Moznost pfesmérovat komunikace se zakdazanymi doménami na vlastni portal/URL
Moznost importu seznamu blokovanych domén do DNS filtru

Detekce a blokovani komunikace do botnet siti

Funkce ochrany pred Unikem citlivych informaci (DLP)

O

MozZnosti analyzy béznych typl dokumentd a protokol(



o Moznost definice pravidel min. na zakladé reguldrnich vyraz(, watermarkovaciho
nastroje a typu kontroly typu file checksum

Email filter — jednoduchd antispamova a antivirova inspekce elektronické posty
Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 3900Mbps

DoS Policy prevence proti zdkladnim Gtokdm typu DoS

:::::

na bazi HW (TPM)

Firewall

MoZnost nastavovat firewall politiku na zakladé geografickych udajt

Aplikace firewall policy na zndmé internetové sluzby, kde databdze téchto sluzeb je pravidelné
aktualizovana vyrobcem

Moznost snadné integrace cloudové sluzby. Minimdlné na: MS Azure, Amazon Web Services,
Google Cloud

Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve skupiné
na doménovém kontroléru

Viditelnost do provozu na aplikacni Urovni

Moznost definice FW pravidel v tzv. NGFW rezimu tj. soucasti zakladni definice FW pravidla je
kromé zdroje/cile také typ aplikace (definované v ramci funkce application control, nikoliv
pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering
profil aplikovany na dané pravidlo).

Ovérovani uZivatell LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovéfrovani na
zakladé certifikatu

Dynamické profily — moznost pfifadit konkrétni profil uZivateli na zakladé jeho ovéreni

Traffic Shaping, QoS s podporou prioritizace provozu na zdkladé DSCP markovani a ToS,
aplikace traffic shaping na konkrétni aplikaci nebo webovou kategorii

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu
Podpora funkce reverzni proxy

Podpora silné autentizace uZivatell — integrovana podpora generator jednorazovych hesel
(OTP) — pro dvoufaktorovou autentizaci, podpora certifikat(l pro ovéreni uzivatel

Explicit proxy
o Podpora vsech poZzadovanych ochrannych profil(i (AV, IPS, AppCtrl, DLP)
o Podpora transparentniho ovérovani uzivatel proti MS AD protokolem Kerberos

o Funkce transparentni proxy, kdy dochdzi k automatickému pfesmérovani provozu
na proxy server bez nutnosti konfigurovat klienta



o Funkce transparentniho ovérovani uzivatell pomoci domény (MS Active Directory)
v€etné podpory autentizace uZivatel na termindlovém serveru

Integrovany controller bezdratovych (Wifi) siti

Wifi controller integrovany do NGFW platformy

Kazda bezdratova sit (SSID) bude reprezentovana virtualnim sitovym rozhranim

Podpora bezpeénostnich profill (AV, AppControl, Webfilter, DLP) pfimo na wifi controlleru
Podpora SSL dekrypce uZivatelského provozu pfimo na wifi controlleru

Podpora wifi pfistupovych bodi stejného vyrobce s vyrobcem FW feseni

MozZnost volby z rlznych modell (napf. 802.11abgn, 802.11ac, 802.11ac wave2, indoor,
outdoor)

On-wire rogue AP detekce a mitigace

Podpora fast-roamingu (802.11 k,v,r)

Podpora vice PSK u jednoho SSID

Podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat)
Podpora WPA3 sifrovani

Podpora WiFi 6 standardu

Podpora BSS coloring (WiFi 6)

Podpora diagnostickych WiFi nastrojli, napfiklad pro analyzu spektra

Virtualizace

Podpora izolovanych virtudlnich kontextd (virtualizace FW na daném HW). Kazdy virtudlni
kontext musi byt plnohodnotné feseni véetné oddéleného GUI, management uctd, atp.

Soucasti dodavky musi byt licence na min. 10 virtualnich kontextd (v€etné licence na kompletni
podporu poZadovanych bezpecnostnich funkci v téchto virtualnich kontextech)

Kazdy virtudIni kontext je zaroven samostatnym wifi controllerem

Podporou izolovanych administratorskych uctd pro spravu jednotlivych virtualnich kontext(
(samostatny administrator pro jeden ¢i vice virtudlnich kontext()

Management

FW cluster musi byt moiné plnohodnotné spravovat pomoci lokadlniho GUI a CLlI,
provozovaného prfimo na FW platformé bez nutnosti instalovat klienta na koncovou
(management) stanici

Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do
stavajiciho systému dohledu sité



e Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici management
infrastruktury)

PRISLUSENSTVI

e ke kazdému zafizeni budou dodany 4 ks 10GE SFP+ transceiver modull, minimalni pfenosova
vzdalenost 300 m, SM, podpora SFP+ a SFP/SFP+ slot(, celkem 8 ks transceiver modulli

e vySe uvedené moduly musi byt origindlni od vyrobce firewallu a plné kompatibilni
s nabidnutym firewallem, varianta OEM neni pfipustna

Pozadujeme kompletni instalacni a konfiguracni prace na obou zafizenich dle pozadavk( zadavatele:
¢ Fyzickd montdz u zadavatele
e |Instalace, update OS / firmware atd.
e Migrace konfigurace stavajiciho zafizeni (Fortigate 200E) do nového zafizeni
e Konfigurace

e Zaskoleni



