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Současný stav
Zadavatel v posledních 2 letech přijal řadu opatření v oblasti kybernetické bezpečnosti. Zvyšující se aktivity hackerů si vynucují ověření úrovně bezpečnosti přijatých opatření. 
Specifikace předmětu zakázky 
Analýza bezpečnosti podle ZoKB 
Zadavatel požaduje provést analýzu bezpečnosti a analýzu rizik podle relevantních standardů a norem, zejména:
· zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti),
· vyhláška č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti),
· ČSN EN ISO/IEC 27001 Systémy managementu bezpečnosti informací – Požadavky.
· ČSN EN ISO/IEC 27002 Soubor postupů pro opatření bezpečnosti informací v rozsahu technických a organizačních opatření podle vyhlášky o kybernetické bezpečnosti,
· ČSN EN ISO/IEC 27005 Informační technologie – Bezpečnostní techniky - Řízení rizik bezpečnosti informací.
Návazně Zadavatel požaduje vytvoření plánu implementace bezpečnostních opatření.

Security Assessment – penetrační testy infrastruktury 
Obecné požadavky na testování
Cílem penetračního testování je ověření zabezpečení aplikace nebo infrastrukturních prvků a nalezení slabých míst externí a interní infrastruktury, které by mohly být potenciálně zneužity útočníkem k poškození Zadavatele.
Předmětem penetračních testů je nalézt takové zranitelnosti, jejichž pomocí lze prolomit bezpečnostní opatření a narušit dostupnost, integritu nebo důvěrnost systémů Zadavatele. 
Například:
· získat neautorizovaný nebo neoprávněný přístup k citlivým údajům,
· z testovaných systémů a aplikací provést neautorizované nebo neoprávněné kopírování citlivých dat,
· provést manipulaci (změnu nebo smazání) citlivých dat uložených v systému, především se zaměřením na manipulaci s informacemi o studentech a zaměstnancích (pozměnění informací, smazání informace),
· zjistit zranitelnost systémů a jejich komponent vůči známým a relevantním typům útoků.
Výsledky testů a měření musí být kvantifikovatelné, opakovatelné a odvozené pouze na základě skutečností zjištěných v testech. 
Veškeré reportované zranitelnosti musí obsahovat informaci o potenciálním riziku (závažnosti), konkrétním postupu nápravy a informaci o pravděpodobnosti zneužití v praxi.
Veškeré testy musí být prováděny nedestruktivně tak, aby bylo minimalizováno riziko pádu aplikace, systému či narušení chodu organizace Zadavatele!
Dodavatel může dle své úvahy zařadit typy útoků na hrozby a zranitelnosti, které považuje na základě svých zkušeností nebo na základě průběžných výsledků penetračního testování za důležité a relevantní pro uvedené komponenty a funkčnosti.
Veškeré testy budou před samotným výkonem konzultovány se zadavatelem. Zadavatel poskytne potřebnou součinnost pro provedení testů a Dodavatel poskytne veškeré IP a MAC adresy, ze kterých bude testování prováděno.
Testování je možné provádět pouze ve dnech a časech stanovených ve schváleném harmonogramu a pouze z IP adres poskytnutých Zadavatelem. Neohlášené testy z neschválených IP adres budou považované za nelegální.
Penetrační testy externí infrastruktury
Cílem externích penetračních testů je ověření odolnosti vnějšího perimetru spočívající zejména v odolnosti aktivních zařízení jako např. webových, poštovních, DB serverů, firewallů, aktivních prvků apod. V rámci těchto testů předpokládáme, že testování bude probíhat primárně formou „black-box“ a dle metodologie OSSTMM, PTES.
Rozsah testovaných IP adres je 195.113.207.145 - 195.113.207.190.
Je požadováno použití automatizovaných a manuálních nástrojů pro testování, přičemž manuální přístup musí na zakázce vždy převládat. Hlavní prioritou je identifikovat vysoce rizikové zranitelnosti, dále identifikovat takové kombinace zranitelností nižšího rizika, které zneužitím v konkrétní sekvenci tvoří vysoce rizikovou zranitelnost. 
Zadavatel k provedení penetračních testů poskytne nezbytnou součinnost pro jejich realizaci, a to s dostatečným předstihem min. 3 dny před zahájením testování. 
K pronikání do systémů není u této služby dovoleno používat sociální inženýrství, vyjma konkrétních případů požadovaných zadavatelem a specifikovaných v objednávce.
Průběh realizace testů
· Zadavatel specifikuje, které systémy či infrastrukturní prvky budou předmětem penetračního testování. 
· Dodavatel předloží k odsouhlasení harmonogram testů včetně informací o požadované součinnosti ze strany Zadavatele. 
· Dodavatel provede testy z pozice útočníka z internetu.
· Dodavatel vypracuje zprávu o průběhu a výsledcích testů dle závazné struktury uvedené výše. 
 Interní penetrační testy
Cílem interních penetračních testů je ověření účinnosti interních bezpečnostních opatření ve vnitřní síti Zadavatele. Cílem je ověření možností zaměstnance Zadavatele k získaní neoprávněných přístupů na aplikace, data nebo služby s cílem poškodit centrální systémy nebo data. V rámci těchto testů předpokládáme:
· Získání falešné identity – potencionální útočník získá falešnou identitu zaměstance Zadavatele (účet v doméně, email účet, zařízení, apod.)
· Zneužití této identity – pokus získat plnou kontrolu nad účtem, zařízením s cílem možného útoku na poskytované služby, jiná zařízení apod.
· Skenování interních serverů – skenování bezpečnostních zranitelností vybraných serverů využitím automatizovaných nástrojů,
· Skenování aktivních prvků – ověření zranitelností zařízení mimo platformu windows. Pokus o přesměrování komunikace.
· Neoprávněný přístup do managementu vlan – pokus získat přístup do managementu zařízení fyzické infrastruktury.
Testy zaměstnanců
E-mailový test - phishing 
· Pro společnost Zadavatele bude připravena jednorázová kampaň, která bude cílit na zaměstnance společnosti Zadavatele v rámci celé kampaně.
· Seznam zaměstnanců ve formátu Jméno, E-mailová adresa, Oddělení, bude minimálně jeden týden dopředu před jednotlivými vlnami kampaně doručen odpovědnými osobami ze společnosti Zadavatele pracovníkům společnosti Dodavatele. 
· Phishingová kampaň bude koncipována tím způsobem, aby ověřila aktuální stav povědomí zaměstnanců o phishingové hrozbě. Bude se proto jednat o neohlášenou kampaň se středně rozpoznatelným phishingovým e-mailem. 
· Phishingový e-mail bude mít za cíl uživatele přimět ke kliknutí na potenciálně nebezpečný odkaz. Cílem může být i navádění uživatele k zadání svých přihlašovacích údajů do podvrhnuté stránky nebo stáhnutí potenciálně nebezpečného souboru.
· Zaznamenání přístupových údajů uživatele do vnitřní sítě organizace (interaktivní přihlášení uživatele svými přístupovými údaji na podvodné webové stránky) 
· Použití vhodné (důvěru vzbuzující) domény v URL podvodného webu pro zvýšení důvěryhodnosti útoku
· Podvodné e-maily, použité při kampani, budou vytvořeny v českém, slovenském nebo anglickém jazyce dle výběru Zadavatele.
· V průběhu testu pak bude na monitorovacím serveru zaznamenáváno, jestli daný zaměstnanec klikl na poskytnutý odkaz a následně zadal přihlašovací údaje nebo klikl na stáhnutí souboru. Tento server bude umístěn v internetu a bude na něm zaznamenáno jméno a e-mailová adresa zaměstnance, který provedl nežádoucí akce. Zároveň bude společnost Dodavatele v součinnosti se společností Zadavatele ověřovat, kolik uživatelů podvodný „Phishingových“ 
e-mail nahlásilo.
· Po ukončení testu vypracuje pracovník společnosti Dodavatele detailní výstupní zprávu, která bude krom všech měřených metrik obsahovat shrnutí celého projektu spolu s detailním popisem proběhlé kampaně.
Test bezdrátových sítí 
· Test útoku typu downgrade na stávající bezdrátové sítě provozované Zadavatelem.
· Vytvoření falešného přístupového bodu bezdrátové sítě za účelem odchytávání autentizačních údajů do vnitřní (legitimní) sítě provozované Zadavatelem.
Pasivní test fyzické bezpečnosti
· Použití pokročilých metod či zařízení pro doručení "škodlivého" obsahu na uživatelské zařízení např. „ztracený“ flash disk.
· Vyšší míra interakce "škodlivého" obsahu s uživatelským zařízením - schopnost získat "citlivá" data ze zařízení uživatele.


Cíl a požadavky na výstupy:
Analytická část
· Výstupy musí být v souladu s požadavky relevantní legislativy.
· Výstupem analýzy bezpečnosti bude přehled nálezů a manažérske shrnutí.
· Výstupem analýzy rizik bude:
· Analýza rizik zpracovaná v přehledném formátu
· Manažérske shrnutí
· Metodika pro provedení analýzy rizik
· Dalším výstupem bude plán implementace bezpečnostních opatření popisujícící jednotlivá opatření, priority a potřebné zdroje.

Obecné požadavky na metodiku
· Dodavatel použije metodiku, která je v souladu s požadavky ZoKB
· Dodavatel zpřístupní potřebné výpočty a kalkulace a zpracuje je do přehledného metodického pokynu.
· Dodavatel předloží k odsouhlasení harmonogram projektu
Security Assessment
· Předmětem penetračních testů bude WAN a LAN Zadavatele. Konkrétně penetrační testy externí a interní infrastruktury, kdy prvnotní test proběhne v H2 2022 a retest společně s testováním zaměstnanců po přiměřené době postačující k nápravě nálezů.

· Cílem penetračního testování je ověření zabezpečení aplikace nebo infrastrukturních prvků a nalezení slabých míst vnější infrastruktury, které by mohly být potenciálně zneužity útočníkem k poškození Zadavatele.

· Výstupem všech penetračních testů je závěrečná zpráva, která popisuje podrobnosti o průběhu testu, popis a klasifikaci nalezených zranitelností včetně doporučení ke snížení zjištěného rizika.

Závazné náležitosti závěrečné zprávy:
· Název testovaného systému nebo aplikace;
· Manažerské shrnutí obsahující přehledovou tabulku s nálezy včetně:
· Popis nálezu.
· Dopad zranitelnosti.
· Závažnost (severity) nálezu.
· Doporučení k odstranění nebo zmírnění nálezu.
· Odkaz na příslušnou kapitolu s detailním popisem nálezu.
· Použitá metodika testování včetně způsobu klasifikace zranitelností.
· Seznam nalezených zranitelností rozdělený do kategorií dle metodiky CVSS verze 3.0, resp. PTES pro Red Team testy řazených dle závažnosti od nejzávažnější po nejméně závažnou.
· Návrh adekvátních řešení k odstranění nebo zmírnění nálezu.
· Konkrétní vzorový příklad úspěšného útoku ke každé nalezené zranitelnosti (pouze u středního a vysokého stupně rizika dle CVSS, resp. PTES).
Kvalifikace účastníka
Základní způsobilost
Způsobilý podle § 74, odst. 1 zákona je dodavatel, který:
a) nebyl v zemi svého sídla v posledních 5 letech před zahájením zadávacího řízení pravomocně odsouzen pro trestný čin uvedený v příloze č. 3 zákona nebo obdobný trestný čin podle právního řádu země sídla dodavatele; k zahlazeným odsouzením se nepřihlíží. Je-li dodavatelem právnická osoba, musí tuto podmínku splňovat tato právnická osoba a zároveň každý člen statutárního orgánu. Je-li členem statutárního orgánu dodavatele právnická osoba, musí podmínku podle první věty splňovat tato právnická osoba, každý člen statutárního orgánu této právnické osoby a osoba zastupující tuto právnickou osobu v statutárním orgánu dodavatele. Účastní-li se zadávacího řízení pobočka závodu, musí podmínku podle věty první splňovat také vedoucí pobočky závodu;
b) nemá v České republice nebo v zemi svého sídla v evidenci daní zachycen splatný daňový nedoplatek;
c) nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na veřejné zdravotní pojištění;
d) nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na sociální zabezpečení a příspěvku na státní politiku zaměstnanosti;
e) není v likvidaci, nebylo proti němu vydáno rozhodnutí o úpadku, nebyla vůči němu nařízena nucená správa podle jiného právního předpisu nebo v obdobné situaci podle právního řádu země sídla dodavatele
Dodavatel prokáže splnění podmínek základní způsobilosti ve vztahu k České republice dle § 75 odst. 1 zákona předložením:
a) výpisu z evidence Rejstříku trestů ve vztahu k § 74 odst. 1 písm. a);
b) výpisu z obchodního rejstříku, nebo předložením písemného čestného prohlášení v případě, že není v obchodním rejstříku zapsán, ve vztahu k § 74 odst. 1 písm. e).

Profesní způsobilost
Dodavatel prokáže dle § 77, odst. 1 zákona splnění profesní způsobilosti ve vztahu k České republice předložením výpisu z obchodního rejstříku nebo jiné obdobné evidence, pokud jiný právní předpis zápis do takové evidence vyžaduje. 

Dále dodavatel dle § 77, odst. 2 zákona prokáže splnění profesní způsobilosti předložením dokladu, že je oprávněn podnikat v rozsahu odpovídajícímu předmětu veřejné zakázky. Zadavatel požaduje minimálně živnostenské oprávnění pro předmět podnikání: velkoobchod a maloobchod a poskytování software, poradenství v oblasti informačních technologií, zpracování dat, hostingové a související činnosti a webové portály.

Technická kvalifikace
Účastník splňuje technickou kvalifikaci pokud (kumulativně) splňuje požadavky na: 
Seznam významných zakázek
Seznam významných služeb za posledních 3 roky před zahájením zadávacího řízení
· alespoň 2 zakázky spočívající v provedení analýzy bezpečnosti dle předmětu plnění této veřejné zakázky s celkovou hodnotou minimálně ve výši 500 000 Kč bez DPH za poslední 3 roky pro každou jednotlivou zakázku;

· alespoň 2 zakázky spočívající v zajištění penetračních testů dle předmětu plnění této veřejné zakázky s celkovou hodnotou minimálně ve výši 500 000 Kč bez DPH za poslední 3 roky pro každou jednotlivou zakázku;

· alespoň jednu zakázku spočívající v zajištění penetračních testů dle předmětu plnění této veřejné zakázky s celkovou hodnotou minimálně ve výši 1 000 000 Kč bez DPH za poslední 3 roky.

Seznam osob podílejících se na předmětu plnění (realizační tým)
Dodavatel předloží seznam osob podílejících se na předmětu plnění (realizačního týmu), v němž Dodavatel uvede jmenný přehled těchto osob s uvedením pozice v rámci realizačního týmu.
Seznam členů realizačního týmu předloží Dodavatel ve formě čestného prohlášení, z něhož bude vyplývat splnění požadavků, minimálně bude obsahovat jméno a příjmení člena týmu, poměr člena realizačního týmu k Dodavateli (např. zaměstnanec, poddodavatel…), dosažené vzdělání, dosažená praxe v oboru, obdržené certifikáty a další oprávnění, referenční zakázky, dle minimální kvalifikační úrovně uvedené dále, je-li konkrétní požadavek zadavatelem uveden. Tento požadavek může Dodavatel alternativně splnit předložením profesních životopisů jednotlivých členů realizačního týmu, které budou obsahovat uvedené údaje. Zadavatel si vyhrazuje právo požadovat v rámci postupu dle § 46 zákona předložení vlastních dokladů prokazujících splnění minimální kvalifikační úrovně, zejména vysvědčení, diplomy, certifikáty a jiné obdobné doklady.


Jmenný seznam členů realizačního týmu bude zahrnovat nejméně následující specializace: 
· Vedoucí realizačního týmu 
· vysokoškolské vzdělání magisterského stupně,
· je držitelem certifikace CISSP, CISA nebo CISM nebo ekvivalentní,
· byl v pozici vedoucího/projektového manažera v posledních 5 letech před zahájením zadávacího řízení minimálně u 2 referenčních zakázek v oblasti IT bezpečnosti ve finančním objemu zakázky min. 500 000 Kč bez DPH/každá zakázka.

· Bezpečnostní analytik
· vysokoškolské vzdělání magisterského stupně,
· má zkušenost v posledních 5 letech před zahájením zadávacího řízení s implementací ISMS (ISO/IEC 27001), přičemž finanční hodnota byla minimálně 50 tis. Kč bez DPH/zkušenost, 
· má zkušenost v posledních 5 letech před zahájením zadávacího řízení s auditem nebo implementací požadavků dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů, přičemž finanční hodnota byla minimálně 100 tis. Kč bez DPH/zkušenost.

· Alespoň tři penetrační testeři 
· certifikovaní minimálně jednou z těchto certifikací: CEH, OSCP, OSCE, CompTIA Security +, nebo ekvivalentní certifikací,
· min. 3 roky zkušeností s penetračním testováním,
· prokazatelná zkušenost s alespoň pěti projekty penetračního testování externí a interní infrastruktury ve finančním objemu zakázky min. 200 000 Kč bez DPH/každá zakázka.

Popis opatření Dodavatele k zajištění kvality
· Zadavatel požaduje předložení certifikátu systému řízení jakosti vydaného pro Dodavatele podle české technické normy ČSN EN ISO 9001:2008 (či aktuálnější) akreditovanou osobou, a to pro oblast: Konzultace, analýza, řízení rizik a integrace v oblasti informační bezpečnosti.
· platné technologické certifikace fyzických osob, které se budou podílet na plnění veřejné zakázky, z oblasti penetračního testování CISSP, OSCP, OSWP, CISA, eMAPT, C|EH;
Doklady o prokázání požadované technické kvalifikace a splnění technických podmínek vloží Dodavatel do nabídky.




Doklady k prokázání kvalifikace
Doklady k prokázání splnění kvalifikace předkládá Dodavatel v nabídce v kopii (Zadavatel v souladu s § 86 odst. 2 zákona nepřipouští, aby účastník nahradil předložení dokladů ke kvalifikaci čestným prohlášením). Dodavatel může nahradit požadované doklady jednotným evropským osvědčením pro veřejné zakázky ve smyslu § 87 zákona, výpisem ze seznamu kvalifikovaných dodavatelů dle § 228 zákona nebo platným certifikátem vydaným v rámci schváleného systému certifikovaných dodavatelů dle § 233 a násl. zákona v rozsahu uvedeném na certifikátu. 
Povinnost předložit doklad může Dodavatel splnit i odkazem na odpovídající informace vedené v informačním systému veřejné správy ve smyslu zákona č. 365/2000 Sb., o informačních systémech veřejné správy, v platném znění, nebo v obdobném systému vedeném v jiném členském státu, který umožňuje neomezený dálkový přístup. Takový odkaz musí obsahovat internetovou adresu a údaje pro přihlášení a vyhledání požadované informace, jsou-li takové údaje nezbytné. 
Před uzavřením smlouvy si Zadavatel od vybraného Dodavatele vyžádá předložení originálů nebo ověřených kopií dokladů o kvalifikaci, pokud již nebyly v zadávacím řízení předloženy. To platí i pro doklady, které byly v nabídce nahrazeny jednotným evropským osvědčením pro veřejné zakázky, nebo certifikátem vydaným v rámci schváleného systému certifikovaných dodavatelů (Dodavatel není povinen předložit Zadavateli doklady osvědčující skutečnosti obsažené v jednotném evropském osvědčení pro veřejné zakázky, pokud zadavateli sdělí, že mu je již předložil v předchozím zadávacím řízení). 
Doklady prokazující základní způsobilost podle § 74 zákona a profesní způsobilost podle § 77 odst. 1 zákona musí prokazovat splnění požadovaného kritéria způsobilosti nejpozději v době 3 měsíců přede dnem zahájení zadávacího řízení.
Další požadavky Zadavatele
V případě, že Dodavatel bude plnit část veřejné zakázky prostřednictvím poddodavatele, předloží v nabídce seznam poddodavatelů s uvedením identifikace poddodavatelů a určení částí veřejné zakázky, které bude každý z poddodavatelů plnit. 
V případě společné účasti dodavatelů požaduje Zadavatel předložení dokladů, určujících, jaké bude rozdělení odpovědnosti za plnění veřejné zakázky jednotlivých dodavatelů podávajících společnou nabídku. Takovým dokladem bude zejména smlouva mezi takovými dodavateli, nebo jiný doklad, z něhož bude rozdělení odpovědnosti za plnění veřejné zakázky všech jednotlivých dodavatelů podávajících společnou nabídku vyplývat. 
Zadavatel si vyhrazuje právo ve smyslu § 122 odst. 5 zákona požadovat před podpisem smlouvy od vybraného dodavatele, který je právnickou osobou, předložení výpisu z evidence obdobné evidenci údajů o skutečných majitelích nebo předložení identifikačních údajů všech osob, které jsou jeho skutečným majitelem podle zákona o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu, a dokladů, z nichž vyplývá vztah všech takových osob k dodavateli (těmito doklady jsou zejména výpis z obchodního rejstříku nebo jiné obdobné evidence, seznam akcionářů, rozhodnutí statutárního orgánu o vyplacení podílu na zisku aj.). Nesplnění těchto podmínek je důvodem k vyloučení dle § 122 odst. 7 zákona.
Před podpisem smlouvy předloží vybraný dodavatel originály dokladů, kterými prokazoval splnění kvalifikace dle bodu 4.4 této zadávací dokumentace, pokud již nebyly předloženy v nabídce. 
