SERVEROVA INFRASTRUKTURA



Minimalni parametry a rozsah

Pozadavky zadavatele vymezuji minimalni technické parametry a rozsah plnéni verejné zakazky
véetné pozadovanych mnozstvi. U poloZek s pfedpoklddanym dodanim vice kus( je popis technickych
parametr( uveden pro jeden kus.

Pfipadné nazvy a popisy v zadavaci dokumentaci odkazujici na jednotlivd obchodni jména a oznaceni
vyrobk( ¢i obchodnich nazvi material( popisuji a specifikuji podminky poZadovaného plnéni s tim, ze
zadavatel pripousti i jina kvalitativné a technicky obdobna feSeni za podminky, Ze nesmi dojit ke
zhorseni poZadovanych parametrd technického feSeni. Musi byt zachovana plna kompatibilita s jiz
pouzivanymi zafizenimi, ktera zlistanou v provozu paralelné s predmétem plnéni zakazky. V pripadé
pozadavk(l na rozsifeni stavajicich systému je pfipustné, aby zajemce nabidl novy systém, ktery vsak
bude stejnych nebo lepsich kvalitativnich parametr(, jako rozsifovany systém.

Zadavatel nebude lépe hodnotit parametry lepsi nez minimalni.
Zajemce prokaze, ze vSechny vyrobky, které dodd zadavateli:

a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochéazi z autorizovaného
prodejniho kandlu vyrobce,

b) maji plnou zaruku od vyrobce,

c) budou podporovany vyrobcem a budou soudasti servisniho a podputrného programu
vyrobce pro CR,

d) obsahuji licenci na pouzivani pFislusného softwaru,

e) jsou/budou v databézi vyrobce uvedeny jako nabizend/prodana zadavateli,

f) jsou uréeny pro provoz v Ceské republice.

Tyto skutelnosti zdjemce doloZi ¢estnym prohlasenim distributora nebo vyrobce, popf. zajemcem
samotnym, nelze-li prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na zjisténi pavodu
vyrobku pfi jejich prevzeti, a to dle pfislusnych sériovych cisel a pravo podpisu akceptacniho
protokolu, osvédcujiciho prevzeti dodavky, aZz po ovéreni plivodu vyrobku u vyrobce.

Veskeré pozadované funkce musi byt zaroven licencovany vyrobcem.

Zadavatel si vyhrazuje prdvo vyzadat si od zajemce predvedeni ukazky funkéniho reSeni vybrané casti
architektury v terminu max. 30 dni od vyzadani.

Popis cilového stavu

Zamérem je navysSeni vypocCtové a uloZzné kapacity serverové infrastruktury zadavatele
prostfednictvim moderni serverové infrastruktury zaloZzené na principu softwarové definovaného
ulozisté (SDS) s vysokou odolnosti vici vypadku.

Toto uloZisté bude tvoreno 4 kusy fyzickych server(i osazenych diskovou kapacitou, které budou
slouzit nejen pro SDS, ale i pro provoz virtualnich server(i zadavatele. Servery budou vzajemné
redundantné propojeny 10Gb linkami pomoci SDS switch(i ve stohu. Pfi vypadku kteréhokoliv ze
serverld budou data diky redundanci prepocitdna a rozdélena na zbyvajici servery a provozované
virtualni servery automaticky presunuté na funkcni server.

Dale bude vytvofena zaloZni lokalita umozZiujici nouzové zprovoznéni serverové infrastruktury pro
pfipad katastrofalniho selhani hlavni lokality. Tato zaloZni lokalita bude tvofena zjiz existujicich
2 kusl serverl (Dell R730 s 2x10Gb LAN, 2x 8Gb FC, vcetné vyuzitelnych licenci VMware vSphere
Enterprise, VEEAM Backup and Replication Enterprise, MS Windows Server), a nového diskového



pole pripojeného pres dvojici fibre switch(. Na toto diskové pole budou ukladany repliky a zalohy
z hlavni lokality. V pripadé potfeby bude mozno nouzové zprovoznit klicové systémy z této zalozni
lokality a umozZnit tim provoz systém zadavatele.

Virtualiza¢ni cluster + SDS cluster, hlavni lokalita Zalozni lokalita
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4 x SERVER PRO VIRTUALIZACI A SOFTWARE DEFINED STORAGE

provedeni RACK (Sife 19”, vyska 2U), barevné oznacené hot-plug vnitini komponenty,
pro pristup ke vSem komponentam serveru neni nutné naradi, vysuvné kolejnice pro
instalaci do racku s vyklopnym, nebo vysuvnym ramenem pro vedeni kabelG.

Kazdy server musi byt osazen dvéma CPU, kazdy z CPU maximalné s 8Core s podporou
HT a s hodnocenim min. 18 000 bodd CPU MARK"

384GB RAM, typu DDR4, 2666MT/s, rozsititelna na dvojnasobek pridanim identickych
modull

server musi podporovat minimalné 24ks 2,5 palcovych hot-swap diskd. Server musi
akceptovat tocici disky SAS, Near Line SAS, SATA i SSD zaroven a minimalné 12x NVME
disk(. PoZadujeme osazeni disky:
e 9x3,84TB SSD, DWPD1 (Read Intensive)
e 3x800GB, NVME, DWPD >=3 (Mix use)
e dvé interni media (HDD, SSD, M.2) o min. kapacité 120GB pro OS (Hypervisor)
v RAID1

Disky v hot-swap pozicich (datové) musi byt uvedeny na seznamu kompatibilnich
komponent od vyrobce nabizené SDS.

pozadujeme SAS12 fadi¢ / HBA pro disky kompatibilni a vedeny na seznamu
kompatibilnich komponent od vyrobce nabizené SDS.

e  4x 10GbE SFP+ integrované jako modul na zakladni desce (tzn. nezabirajici PCI-E
sloty) v€etné 2 ks SFP+ DAC kabel( délky min. 3m pro pfipojeni servert k
nabizenym switchiim pro SDS

e 2xUSB (1 vpredu, 1 vzadu)

e  VGA konektor na prednim i zadnim panelu

minimalné 8x PCI-E (alespon 3 sloty typu x16)

2 x napajeci zdroje v redundanci max. 1100W s moZnosti nastaveni limitl vykonu a
spotieby v BIOSu (Power Budgeting) v€etné 2 m napajecich PDU kabel(. Zdroje musi
vyhovovat specifikaci Platinum.

Server musi byt vybaven chlazenim pomoci redundantnich za provozu vymeénitelnych
ventilatord.

VMware 6.5 a Windows Server 2016, sestava/vsechny komponenty musi byt
kompatibilni s nabizenou SDS

1 CPU MARK - Je minimalni hodnota, kterou musi spliiovat poptavany procesor a stanovuje ji vSeobecné
uznavany test www.cpubenchmark.net. Vyhodnoceni provadéjte podle prilohy k tomuto zadani.



Server musi byt vybaven nezavislym HW managementem

e sdedikovanym ethernet portem, ktery neni soucasti pozadovanych ethernet
port(

e management nastroje musi umét poskytovat diagnostiku serveru a ovladace
pro OS bez specialni dedikované partition na internich discich serveru a
nezavisle na téchto discich, tzn. i bezdiskovy server poskytuje diagnostiku
serveru

e nepfipousti se diagnostika spousténa z optické mechaniky nebo jiného
externiho zafizeni (napf¥. USB flash disk, SD karta, atd.)

e vyZadovéna je schopnost monitorovat a spravovat server out-of-band bez
nutnosti instalace agenta do operacniho systému

e schopnost automatického stahovani aktualizaci FW a biosu, jejich aplikace a
moznost nasledného roll-back v pripadé selhani

e integrované zalohovani konfigurace a firmware HW zafizeni serveru

e mozZnost automatické rekonfigurace zafizeni v pfipadé jejich vymény v¢.
zakladové desky

e management musi podporovat dvoufaktorovou autentikaci, filtrovani pristupu
na zakladé IP adres (IP blocking) a AD/LDAP

e poZzadujeme vestavéné GUI s podporou HTML5

e management musi podporovat spojeni s technickou podporou vyrobce a
automaticky vytvaret servisni incidenty, véetné odeslani HW logd serveru

e podpora bezpecného vymazani veskerych dat na serveru a jeho komponentach

e komunikace pomoci: HTTPS, CLI, IPMI, WSMAN, REDFISH

Min. 60 mésicl, poskytovana vyrobcem zafizeni.
e  Zapoceti servisniho zasahu nejpozdéji do konce nasledujiciho pracovniho dne
po nahlaseni zavady v sidle zadavatele.
e  Dostupnost podpory min. v pracovni dny od 8h do 17h
e  Aktualizace systému dostupné min. po dobu zaruky zdarma, nabizené
prehledné v servisnim portalu po zadani sériového Cisla

LICENCE PRO SERVEROVOU VIRTUALIZACI

PoZadujeme rozsifeni poctu licenci stavajici serverové virtualizace o 8 CPU licenci VMware vSphere 6
Enterprise Plus pro nové doddvané servery.

Soucdsti ceny je i podpora vyrobce véetné naroku na SW updaty na dobu 5 let.

LICENCE PRO CENTRALNi MANAGEMENT VIRTUALNIHO PROSTREDI

Soucdsti dodavky musi byt i upgrade stavajiciho centralniho management nastroje pro spravu
virtualnich servert (VMware vCenter Server Foundation) takovy, ktery umozni spravu neomezeného
poctu fyzickych server(, na nichz virtualni servery bézi.

Soucasti ceny je i podpora vyrobce véetné naroku na SW updaty na dobu 5 let.



LICENCE PRO SOFTWAROVE DEFINOVANOU STORAGE (SDS)

Pozadujeme SDS s odpovidajicim licenénim pokrytim pro vSechny 4 servery specifikované v kapitole
4 x SERVER PRO VIRTUALIZACI A SOFTWARE DEFINED STORAGE a s témito vlastnostmi:

e Vyuziti lokdlnich diskl v serveru pro vytvoreni sdileného datového ulozisté

e Logika zajistujici synchronizaci dat mezi nody implementovana pfimo do hypervizoru

e Moznost vyuZiti SSD i HDD disk( pro storage kapacitu

e Read/Write caching pomoci lokalnich SSD diski

e Rizeni pravidel dostupnosti a vykonnosti pomoci software politik na drovni diské virtudlnich
stroju

e Vypublikovani iSCSI LUNu ze sdileného prostoru

¢ Inline deduplikace a komprese dat pro efektivnéjsi vyuziti instalované hrubé diskové kapacity

e Vyuziti network RAID5/6 pro lepsi predikovatelnost vyuzZiti prostoru

Soucdsti ceny je i podpora vyrobce véetné naroku na SW updaty na dobu 5 let.

LICENCE ZALOHOVACIHO SOFTWARU

Pozadujeme rozsiteni poctu licenci stdvajiciho zdlohovaciho softwaru Veeam Backup & Replication
Enterprise o 6 CPU licenci.

Soucasti ceny je i podpora vyrobce véetné naroku na SW updaty na dobu 5 let.

4 x LICENCE MS WINDOWS SERVER

PoZzadujeme licence Microsoft Windows Server 2016 Datacenter s odpovidajicim licenénim pokrytim
pro viechny 4 servery specifikované v 4 x SERVER PRO VIRTUALIZACI A SOFTWARE DEFINED STORAGE

Licence musi byt trvalé a nevazané k hardware.



2 x SWITCH PRO SDS

Typ zafizeni L2/L3 switch
Velikost zafizeni 1U ano
Pocet optickych port 1/10 Gbit/s s volitelnym fyzickym rozhranim 40x SFP+
Pocet optickych portl 40 Gbit/s s volitelnym fyzickym rozhranim 2x QSFP+
40GE interface Ize konvertovat na 4x10GE porty ano

Interni hot-swap AC napajeci zdroje

ano, 2x stejny model

Moznost interniho DC napajeciho zdroje

ano

Redundantni hot-swap ventilatory

ano

Volitelny smér proudéni vzduchu zafizenim

ano, zezadu-dopredu

Celkova propustnost prepinace 960 Gbit/s
Celkovy paketovy vykon prepinace 714 Mpps
Cut-through prepinani ano
Upgrade OS prepinace bez naruseni provozu (ISSU) ano
Podporovany pocet pfepinacl ve stohu 4
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket( ano
Kterykoliv prvek ve stohu muze byt Fidicim prvkem (1:N

redundance) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni

soubor) ano
Seskupeni portl IEEE 802.3ad mezi rGznymi prvky stohu

(Multichassis LAG) ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) véetné

podpory dynamickych smérovacich protokol ano
Stohovani mezi vzdalenymi lokalitami az 10 km ano
Kapacita stohovani 80 Ghit/s
Podpora "jumbo ramcQ" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/16
Podpora VLAN podle IEEE 802.1Q ano, 408&?3:“"“'“
Pocet zaznam( v tabulce MAC adres 128 000
Protokol-based VLAN ano
MAC-based VLAN ano

IP subnet-based VLAN ano
Private VLAN véetné podpory primary, secondary a community

VLAN ano
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovdni 802.1Q v 802.1Q ano




OAM na Ethernetu

802.3ah, 802.1ag

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano
PTP podle IEEE 1588v2 ano
Podpora TRILL ano
Podpora FCoE ano
Bridgovani mezi virtudlnimi stroji a LAN dle 802.1Qbg (EVB) ano
Priority-based Flow Control 802.1Qbb — PFC ano
Enhanced Transmission Selection 802.1Qaz — ETS ano
Data Center Bridging eXchange — DCBX ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano
Dynamické smérovani RIP a RIPng véetné podpory graceful restart ano
Dynamické smérovani OSPF a OSPFv3 vcetné podpory BFD ano
Smérovani BGP a MP BGP vcetné podpory BFD ano
Podpora virtudlnich smérovacich instanci (VRF) pro unicast a ano
multicast

IGMP Snooping v2 a v3 ano
MLD Snooping ano
IPv4 a IPv6 multicast VLAN ano
Smérovani multicast PIM-SM pro IPv4 a IPv6 ano
Smérovani multicast PIM-SSM pro IPv4 a IPv6 ano
Smérovani multicast BIDIR-PIM pro IPv4 a IPv6 ano
Podpora MSDP ano
Hardware IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, Cislo zdrojového/cilového portu, ano
protokol

BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast) ano
nastavitelnd na % rychlost portu a mnozstvi paket( za vtefinu

Podpora ovérovani 802.1X 204§i(i>\2etreelgych
Podpora ovérovani MAC adres 1000 ovae;izzch MAC
ZaFvaVZO\I/énl' do VLAN, pfidéleni QoS a ACL na zakladé 802.1X ano
ovéreni

802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical

VLAN ano
IP source guard pro IPv4 a IPv6 s ndvaznosti na DHCP a SLAAC ano
Kontrola dostupnosti zdroje routovaného unicast packetu ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
QoS podpora: GTS a policing ano
QoS ochrana pred zahlcenim WRED ano
Ochrana control plane pred utoky typu DoS ano




CLI formou RJ45 serial konsole port ano
OoB management formou portu RJ45 s podporou ethernetu ano
USB port pro prenos konfigurace a firmware ano
SSHv2 pro IPv4 a IPve ano
Podpora SNMPv2c a SNMPv3 ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci

ACL ano
SYSLOG s mozZnosti souasného logovani do vice SYSLOG server( ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS véetné command authorization ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zékladé ACL (traffic mirroring) ano
Podpora skripovani v jazyce Python ano
Podpora Netconf over SSH ano
Automaticka archivace konfiguraci na vzdalené FTP/SCP ano, napft. skriptem
Analyza sitového provozu sFlow podle RFC 3176 ano
IP-SLA nebo alternativni zplsob monitorovani provozu a

dostupnosti sluZzeb s moZznou navaznosti na automatické

konfiguracni zmény systému pro zajisténi zachovani dostupnosti ano
sluZeb. Zatizeni funguje jak IP-SLA iniciator.

ACL selektivni odchytdvani datového provozu v redIném case na ano
urovni paketu s moznosti ukladdni a exportu ve formatu PCAP

Podpora OpenFlow v1.3 ano

60 mésici HW a SW podpora poskytovana pfimo vyrobcem zafizeni s odezvou a opravou
zarizeni nasledujici pracovni den

Soucasti dodavky musi byt:

e 2 ks propojovaci kabely DAC 40Gb QSFP+ 1m
o 10 ks propojovaci kabely DAC 10Gb SFP+ 5m



POZADAVKY NA IMPLEMENTACNI SLUZBY

navrh a nasazeni funkci a procesl vhodnych pro pouZiti pro datové centrum o velikosti 100+
virtualnich server(

doprava a dodavka na misto instalace vcetné nezbytného pfrislusenstvi (napf. kabeldze,
zarice, montazniho materialu apod.)

migrace stavajicich server(i do nového prostiedi SDS

instalace a konfigurace vSech potfebnych komponent do stavu, ve kterém bude moziné
provést akceptacni testy

instalace vSech dodavanych produktud véetné konfigurace (cluster, sité, storage apod.)
Uspésné provedeni akceptacnich testd

provedeni Skoleni pro administratory systému (ukdzka pristup(, fizeni a zakladni mgmt
k dodanym technologiim) v rozsahu 1 pracovni den

zpracovani Disaster Recovery (DR) planu pro scénar vypadku celé primarni lokality a obnoveni
provozu ze zaloZni lokality.

AKCEPTACNI TESTY

Ovéreni funkcnosti virtualizaniho systému a nasledné i virtualizovanych serverQ v primarni
lokalité v pripadé vypadku jakéhokoliv fyzického disku a jeho automatické obnovy plné
redundance.

Ovéreni funkcnosti virtualizaéniho systému a nasledné i virtualizovanych serverd v primarni
lokalité v pripadé vypadku jakéhokoliv fyzického serveru a jeho automatické obnovy plné
redundance.

Ovéreni funkénosti virtualizovanych server( v ptipadé vypadku celé primarni lokality. Tato
funkénost bude zajisténa ru¢nim spusténim v zalozni lokalité dle vypracovaného DR pldnu. Je
pozadovdana vysoka dostupnost management konzole pro virtualizované servery (HA) napfic
obéma lokalitami.

Ovéreni funkénosti obnovy ze zalohy umisténé v zalozni lokalité.



