Pfiloha ¢.5

SERVEROVA
INFRASTRUKTURA



3 ks serveru

Parametr

Pozadavek

Format serveru

e Jednosocketovy server rackmount 19 vySka max. 2U,
plnovysuvné liziny véetné ramena pro vedeni kabelaze, pro
pfistup ke vSem komponentam neni nutné naradi.

e 1ks CPU - architektura x86 s 24 plnohodnotnymi jadry.
Taktovaci zakladni frekvence min. 3,2 GHz, min. 128 MB

CPU cache nebo v testu na cpubenchmark.net minimalné 70000
bodl celkem. Max. pocet CPU je omezen na 1 a pocet jader je
omezen na 24 core z divodu licencovani OS a aplikaci.

RAM e RAM 1024 GB, RDIMM, 6400MT/s, Dual Rank

Kryptograficky

yptog y e min. TPM 2.0
modul

Diskové Sachty

e Server musi byt osaditelny min. 2 disky na instalaci OS.
Veskeré potfebné komponenty (fadic, diskové pozice,
kabeldz, napajeci zdroje apod.) musi byt jiz nyni osazeny tak,
aby server bylo mozné funkéné osadit plnym poctem disku
pouhym dodatec¢nym vloZenim diska.

Disky/SSD

e 2 ks diskd 480 GB SSD pro instalaci OS - konfigurace RAID-1
na samostatném HW radici, HOTSWAP

Sitové rozhrani

e 1ks Ethernet adapter Dual Port 100 GbE

e 1ks Ethernet adapter Dual Port 10/25GbE SFP28

Dalsi rozhrani

e 1 ks Fibre Channel adapter Dual Port 32Gb

o 2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni

Napajeni . vy .
serveru disky, CPU, RAM a PCle zafizeni, u¢innost min. 94 %
e Windows Server
e Red Hat Enterprise Linux (RHEL)
Podpora OS

e SUSE Linux Enterprise Server (SLES)
e VMware ESXi




Nezavisly management serveru na operacnim systému poskytujici
nasledujici management funkce a vlastnosti:

e vyhrazeny LAN port

e integrace managementu do Active Directory a dvou-faktorova
autentikace

¢ web GUI a dedikovand IP adresa
e vzddlena konzole (KVM) pres IP
e virtualizace vzdalenych médii (USB, CD/DVD, file share, 1SO)

e nastaveni IP konfigurace a ¢teni chybovych stavi z out-of-
band managementu, bez potfeby pripojeni monitoru a
klavesnice.

e instalace OS pfes management serveru (véetné drivert)

e sledovani hardwarovych sensorl (teplota, napéti, stav,
chybové sensory)

Management a e error alerty (server reset, kritické senzorové hodnoty, atd.)
vzdalena sprava za pouziti email traps, SNMP atd.

e podpora IPv6
e server reset, reboot, power-on/off/cycle

o failover management LAN portu na jinou sitovou kartu na
desce serveru (LOM)

e sprava napajeni serveru, véetné monitorovani spotreby

e management serveru nepozaduje instalaci agenta jak pro
monitoring, tak pro update SW/FW/BIOS v jednotlivych HW
komponentech serveru

e soucasti managementu serveru musi byt vestavéna
funkcionalita call-home (server musi byt schopen
automatizovaného predavani zdvad a otevirani servisnich
pozadavku na helpdesk vyrobce)

e REST API rozhrani soucasti hardware serveru, véetné
dokumentace — pro monitorovani a spravu serverli pomoci
skriptl a pro integraci s dalSimi systémy




Zaruka, servis a
podpora vyrobce

e Zaruka 60 mésicl, servisni zasah nasledujici pracovni den od
nahlaseni zavady, v misté instalace.

¢ Nabizené zbozi musi byt nové, nepouzité, musi byt kryto
oficialni podporou vyrobce zafizeni v CR.

Licence software

e VMware vSphere Standard per core — predplatné na 5 let,
v odpovidajicim poctu core (dle nabizeného CPU)

¢ Windows Server Datacenter 2025 per core, v odpovidajicim
poctu core (dle nabizeného CPU)

1 ks diskové pole

Parametr

Architektura

Vykonnost

Rozsifitelnost,
podporované disky
a moduly

Pozadavek

e modularni, minimalné dvou radicové all flash / hybridni diskové
pole active-active designu zaloZzené na NVMe architekture,
feSeni je koncipovano jako HW, SW a FW od jednoho vyrobce

¢ Skdlovani vykonnosti je mozné nativnim pfidavanim dalSich
fadic minimalné do osmi fadi¢ové konfigurace a skdlovani
kapacit pomoci expanznich jednotek. Skalovani Fadi¢( ani
expanznich jednotek neni povoleno resit pomoci externi
virtualizace nebo podvésenim dalsiho pole a radicu

e celkova velikost cache/RAM v jednom fadici je minimalné
128GB

o celkova rozsifitelnost je minimalné 300 disk(, v pfipadé
nasazeni vice radica az Ctyrikrat tolik disk(. Jak je popsdno vyse
na radku vykonnost, nelze toto resit pomoci externi virtualizace
nebo podvésenim dalSiho pole a radicu

e podpora 2,5” nebo 3,5” disk( technologie SSD/flash vcéetné
rotacnich diskd a to soucasné:




Minimalni
pozadovand hrubd
kapacita a ochrana
dat

Pozadavky na
velikost feSeni

Konektivita k
hostitelskym
servertm (front-
end)

Funkcionality pro
efektivni ukladani
a spravu dat

— podpora SCM (Storage Class Memory)

— enterprise Urovné tzn. minimalné eMLC, 3D TLC, SLC
nebo eSLC nebo enterprise flash moduli s hodnotou DWPD
1 a vyssi

— SSD s hodnotou DWPD minimalné 1

— vSechny poZadované typy SSD musi byt NVMe architektury

— rotacni disky minimadlné na SAS 3.0 architekture

— feSeni musi umoZnovat nasazeni redukce dat tak v redlném
Case tak, aby nedoslo k Zddnému ovlivnéni vykonu
jednotlivych fadicu, tzn. je poZzadovana separatni HW
technologie, kterd je nezavisla na vypocetnim vykonu
jednotlivych radicl a zajistuje maximalné efektivni redukci
dat nezavisle na typu uklddanych dat

— podpora minimalné nasledujicich rezimd RAID - 1, 5, 6, 10
nebo minimalné DRAID 1a 6

Tier 0: minimalné 192 TB na SSD / Flash bez

zapocteni deduplikace a komprese ve varianté

enterprise (DWPD 1 a vyssi, maximalni velikost jednoho SSD
nebo flash modulu je 20 TB)

Nabizené reSeni nesmi presahnout 1U, v rdmci nabizeného
feSeni musi byt k dispozici minimalné 2 volné pozice pro
2,5 NVMe flash moduly / NVMe SSD bez nutnosti dokupu
expanzni jednotky.

Diskové pole obsahuje pfipojeni diskového pole blokovym
pristupem pomoci 32Gbit FC. Jsou poZzadovany min. 4 porty
32Gb FC na fadic, tzn. minimalné 8x 32Gbit FC port( v¢etné
osazenych SW SFP prevodniky s moZnosti rozsifeni 32Gbit FC
portd. Dale jsou pozadovany min. 2 porty 10/25 Gb na radic,
tzn. minimalné 4x 10/25 Gbit port0.

vytvareni virtualnich logickych disku

thin provisioning (véetné detekce a reklamace prazdného
prostoru)



Podpora operacnich
systému a
hypervizorl

komprese dat v redlném case bez nutnosti dedikovani
dodatecného diskového prostoru pro post-processing pro celou
nabizenou kapacitu v€etné patficného HW akceleratoru nebo
na jednotlivych modulech

deduplikace dat v redlném case bez nutnosti dedikovani
dodatecného diskového prostoru pro post-processing pro celou
pozadovanou kapacitu véetné SW licence

Sifrovani dat minimalné pro flash kapacitu ve standardu
minimalné FIPS 140-2 nebo 3 bez nutnosti pfitomnosti
specialnich pevnych disk(l véetné pfislusné licence. Pokud
nabizené feseni neumoznuje Sifrovani dat nad Urovni diskd,
jsou pozadovany SED disky pro celou nabizenou flash kapacitu,
opét minimalné ve standardu FIPS 140-2 nebo 3

inteligentni sprava vykonnostnich charakteristik (pro minimalné
3 tiery a to v€etné SCM) virtualizovanych diskovych prostoru
(automaticka migrace vice utilizovanych dat na rychlejsi disky
nebo SSD/SCM)

externi storage virtualizace pro stdvajici diskova pole

a moznost dalSiho pfipojeni externich diskovych poli od
rGznych vyrobcl min. pro Ucely migrace. Seznam
podporovanych diskovych systému je verejné dostupny.

Microsoft VSS podpora

VMware VAAI, dale je poZzadovan VASA provider pfimo ve FW
nabizeného diskového pole

Oracle Enterprise Linux 7.9 a vyssi

Oracle Solaris 11 a vyssi

RHEL 7.9 a vyssi

SUSE Linux ES 15 a vyssi

VMware 7.x a vyssi véetné VAAI a VASA integraci

Windows server 2016 a vyssi



Typ pfistupu k
datim

Bezpecnost

Kopirovaci funkce -
licence musi byt
soucasti nabidky a
musi byt na
neomezenou
kapacitu, pocet
diskd, expanzich
jednotek atd.

blokovy, standard FCP a iSCSI

ochrana proti ransomware Utokdm nativni funkcionalitou
nabizeného pole v rdmci jeho funkcionalit — FeSeni z aplikacni
vrstvy pomoci aplikaci tfetich stran nebo za asistence
zalohovaciho SW neni pFipustné. Reseni musi byt pro tento
Ucel jasné popsané a urcené, napf. ochrana LUNu pouze
nastavenim do read-only modu neni dostate¢na pro splnéni
tohoto poZadavku

reseni musi umozniovat detekci ransomware v redlném case na
blokové urovni pred uloZzenim na disky / flash moduly

nabizené feseni musi umoznovat kontrolu dat a detekci
anomalii a ransomware pfimo na urovni jednotlivych SSD
/ flash modulech véetné vyhodnoceni a dostupnost
alert( z jednoho dashboardu

zrcadleni virtualniho disku tzn. ochrana virtualizovanych dat v
rezimu RAID1 (s moznosti zdvojeni dat virtualniho disku i na
dvé pole)

moznost vytvareni snapshotli (Cow a RoW) a klonl v
nasledujicich rezimech:

- snapshot se po urcité dobé mlze automaticky stat
klonem

— inkrementdlni snapshoty, tzn. kopiruji se jen rozdilova
data mezi dvéma okamziky iniciace klonu

— reverzni snapshoty, tzn. lze provést zpétné presunuti
dat z klonu do plvodniho origindlniho Volume

- lze udrZovat az 4 inkrementalné pofizované klony z
jednoho originalu (s moznosti reverznich snapshotu)

interni/externi zrcadleni logického (virtualniho) disku z jednoho
zdroje do dvou cill pro zvyseni dostupnosti v pfipadé vypadku
jednoho cile



Zajisténi kontinualni
dostupnosti dat (DR
a HA feseni) -
licence musi byt
soucdsti nabidky a
musi byt na
neomezenou
kapacitu, pocet
diskd, expanzich
jednotek atd.

Migrace dat

Pocet hostitelskych
server(
pfipojovanych k
diskovému poli

Sprava diskového
pole a dalsi
dostupné
funkcionality

upgrade software a hardware u radicu je proveditelné za chodu
a bez ztraty pfistupu hostitelskych serverd k datum

diskové musi byt mozné spojit do clusteru, ktery umoziiuje
vytvoreni jednoho funkéniho celku, zrcadleni dat mezi
jednotlivymi poli apod.

vytvoreni HA feSeni s automatickym failover bez dalSich
vicendklad(, které je navic nezdvislé na béznych OS nebo
virtualiza¢ni platformé vcetné ptislusnych licenci

podpora replikace do treti lokality
SW pro redundantni datové cesty v cené feseni

Nabizené reSeni musi byt pIné kompatibilni s VMware
Metro Storage Cluster funkcionalitou, tzn. musi byt
dohledatelné v matici kompatibility na strankach VMware

transparentni migrace (tzn. moznost zdarma migrovat data ze
stavajicich diskovych poli na nova diskova ulozisté) s moznosti
rozsifeni o synchronni a asynchronni zrcadleni logickych
(virtudlnich) disk( v pripadé vice lokalit

feSeni obsahuje licence na neomezeny pocet pripojeni
hostitelskych serveru

SW pro plnohodnotnou spravu diskového pole a diskovych
subsystéml, moznost ovladani pres CLI, GUI (ze std. web
browseru)

Remote Service (call home) v cené reseni

Pfikazy provadéné v GUI jsou uchovavany v tzv. "AuditLogu"
v podobé standardnich CLI pfikazd, které Ize pozdéji snadno
zkopirovat a aplikovat pfi programovani uzivatelskych skriptt
napr. pro podporu automatizace zalohovani atd.

Je poZzadovano potvrzeni od lokalniho zastoupeni vyrobce, Ze
nabizené feseni je uréeno pro ¢esky (EU) trh a bude servisnim



stfediskem vyrobce plné podporovano. Servisni podpora
vyrobce bude v ¢eském jazyce

Zaruka, servis a
podpora vyrobce

e Zaruka 60 mésicl v rezimu 24x7 s odstranénim zdvady do 24 h
od nahlaseni zavady v misté instalace.

e Pfistup k novym verzim FW, opravnym patchim po dobu
platnosti servisni podpory.

¢ Nabizené zbozi musi byt nové, nepouzité, musi byt kryto
oficidlni podporou vyrobce zafizeni v CR.

2 ks FC switchu
Parametr Pozadavek
Format e Rackmount 19 vySka max. 1U
Konektivita e 24 portl 32Gb FC, 8 portli aktivnich véetné 8 ks 32Gb FC SW
(MM) transceivert
Propustnost e Min. 700 Gbps
Licence e Licence pro HA propojeni switch(

Zaruka, servis a
podpora vyrobce

e Zaruka 60 mésicQ, servisni zasah nasledujici pracovni den od
nahlaseni zavady, v misté instalace.

e Nabizené zbozi musi byt nové, nepouzité, musi byt kryto
oficidlni podporou vyrobce zafizeni v CR.




Databazovy server - licence

e SQL Server Standard Core License — licence pro 4 core, véetné Software Assurance
na 3 roky

Implementace

e Instalace HW do rozvadécu a fyzické zapojeni

e Aktualizace firmware na vSech zafizenich

e Instalace a konfigurace hypervizoru (VMware)

e Konfigurace FC SAN infrastruktury

e Konfigurace LAN

e Konfigurace diskového pole

e Migrace virtudlnich server( a dat z plvodni infrastruktury na nové dodavanou
e Konfigurace zdlohovani - zadavatel vlastni SW VEEAM a HW pro ukladani zaloh
e Dokumentace skute¢ného provedeni

Soucdsti doddvky musi byt veSkera potfebnd kabeldz a transceivery pro propojeni vsech
dodéavanych komponent a jejich pripojeni ke stavajicim 2 ks core LAN switch( zadavatele (volné
porty 4x QSFP+ 40Gbps kazdy), véetné potiebné napdjeci kabelaze.



