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SYSTEM PRO MONITOROVANI SiTOVEHO PROVOZU
- technicka specifikace

ZAKLADNIi POZADAVKY NA DODAVKU A IMPLEMENTACI

Predmétem plnéni verejné zakazky (VZ) je dodavka a implementace Systém pro monitorovani
sitového provozu VSPJ, spoéivajici v nasazeni Fedeni pro provozni, vykonnostni a bezpe¢nostni
monitoring sitového provozu v hybridnim prostredi s pokrocilymi analytickymi funkcemi.

PInéni VZ bude obsahovat tyto zakladni komponenty a parametry:

1) 1 ks monitorovaci sonda s kapacitou 2x10Gbps (rozhrani SFP+) ve formé hardware
appliance

2) 1 ks kolektor s vykonem aZz 75 000 flows/s a kapacitou uloZisté az 1TB ve formé
virtualni appliance

3) Systém pro automatické vyhodnocovani a bezpecnostni analyzu sitového provozu

e \VSechny dodavané komponenty budou doddny vcetné veskerého software a licenci
potiebnych k jejich provozu

e Soucdsti dodavky bude kompletni nastaveni, implementace a instalace doddvanych
komponent a software do stdvajici infrastruktury zadavatele (nutna kompatibilita se
stdvajicim rfeSenim Progress Flowmon), véetné zaskoleni obsluhy

e Soucdsti dodavaného tesSeni bude zaruka a podpora vyrobce na vSechny doddvané
komponenty, véetné veskerého dodavaného potfebného software, po dobu minimalné
60 mésicu.

e  Podléhaji-li nékteré z dodavanych komponent ¢i software ¢asové omezenému licencovani,
musi byt dodano jeho predplatné v délce trvani min. 60 mésicl

Pro jednotlivé ¢asti nabizeného plnéni pozaduje zadavatel dolozeni pfislusnych dokument
(technicka specifikace, datovy list, uzivatelskd dokumentace) pro ovéreni pozadovanych
funkénich vlastnosti a technickych parametrd.

Uchazec predlozi jako soucast nabidky tuto dokumentaci ve formatu PDF v ¢eském nebo
anglickém jazyce.



MINIMALNi TECHNICKE POZADAVKY KOMPONENT SYSTEMU

1) Monitorovaci sonda (generator flow)

2)

rack mount zafizeni — max. velikost 1RU

2x 10 GbE monitorovaci port typu SFP+, v€etné osazenych SFP+ modul(l SM
minimalni vykon 1,5M paket/s na kazdém portu

nezavisly autonomni zdroj NetFlow (v5, v9) a IPFIX statistickdch dat s podporou IPv4,
IPv6, VLAN, MPLS, GRE, VXLAN, ESP

detekce aplikaci dle standardu NBAR2, monitorovani a analyza MAC adres, HTTP
provozu (véetné polozek URL, hostname), VolP statistik (jiter, zpozdéni, ztrata paketa),
DNS provozu, DHCP, HTTP, SMTP, Samba a MSSQL

pasivni zapojeni bez vlivu na monitorovanou sit (prostiednictvim SPAN portu aktivnich
zatizeni)

zabezpecena vzddlend sprava, dohled a konfigurace — SSH, HTTPS

sprava uZzivatell a pfistupovych prav na zafizeni

¢asova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti

instalace a nastaveni zafizeni prostrednictvim prikazové radky

pouziti DNS cache na zatizeni pro rychlejsi preklad IP adres na doménova jména
podpora autentizace vici LDAP (Active Directory)

podpora pro nastaveni ¢asu u aktivni a neaktivni expirace toki

podpora vzorkovani na Urovni paket(

podpora vzorkovani na urovni tokd

podpora filtrovani dat na zakladé IP prefix(i a VLAN

podpora vypliovani AS na zakladé vestavéného ¢i dodaného seznamu

podpora filtrovani a export datovych tok( na zakladé AS

Kolektor

kolektor NetFlow statistickych dat ve formé virtudlni appliance (Vmware/Hyper-V)
pro ukladani sitovych statistik

Podpora standardi NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow,
NetFlow Lite

podpora uloZisté o velikosti minimdalné 1 TB

zabezpeclena vzdalend sprava, dohled a konfigurace — SSH, HTTPS

viceuzivatelsky pfistup - v€etné moznosti definovat k jakym datim ma jednotlivy
uzivatel pfistup

podpora autentizace vici LDAP (Active Directory)

integrace dohledového systému pro kontrolu dostupnosti (SNMP)

¢asova synchronizace zatizeni proti centrdInimu zdroji ¢asu na siti

instalace a nastaveni zafizeni prostfednictvim prikazové fadky

pouZziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména
ukladani sitovych statistik bez jakékoliv redukce

moznost dohledani libovolné komunikace aZz na uroven jednotlivych flow zdznamd,
prabéziné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich zafizeni na siti
vC. identifikace zafizeni, rozsifitelnost o pluginy na miru

analyza HTTP provozu - véetné poloZek typu URL, hostname



e analyza VolP statistik (jitter, latence, ztratovost), podrobné textové vypisy jednotlivych
tokd s moZnostmi filtrovani a agregace DNS provozu, DHCP, HTTP, SMTP, Samba
a MSSQL v€etné obsahu daného dotazu

e drill-down — moZnost dohledat kazdy jednotlivy zaznamenany tok

e detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD

e podpora geolokace na zakladé IP adresy

e otevriené API rozhrani s moZnostmi skriptovani a zpracovani davkovych uloh

e webové uzivatelské rozhrani v ¢eském jazyce

3) Systém pro vyhodnoceni a bezpecnostni analyzu

Systém pro automatické vyhodnocovani IP tok( a detekci anomalii na zakladé behavioralni
analyzy, aby bylo sledovano a vyhodnocovano nestandardni chovani a anomalie na Urovni
datové sité:

e zpracovavani flow dat minimalné 1000 tokd za vtefinu

e oteviené APl rozhrani pro ziskavani a zpracovani uddalosti. Prostfednictvim API je moZzné
systém téZ konfigurovat (napf. vytvaret filtry, ménit nastaveni detekénich metod,
apod.).

e systém obsahuje preddefinovanou sadu detekénich metod a algoritmd pro analyzu
flow statistik, detekci bezpecnostnich incidentl, provoznich probléml a sitovych
anomalii.

e detekce skenovani portli, slovnikové utoky, utoky odepreni sluzeb (DoS), utoky
na sitové protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

e detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace.

e identifikace bezpecnostni uddlosti (napf. komunikaci s botnet command & control
centry, pfistup na phishing servery apod.) vyuzivanim zdroj IP a host reputacnich
databdzi poskytovanych vyrobcem a aktualizovanych nejméné kazdych 24hodin.
moznost zapojit dalsi zdroje IP a host reputacnich dat pro automatickou detekci.

e detekce nadmérné zatéze sité, vypadku sluzeb, chybéjicich reverznich DNS zaznama,
novych a cizich zafizeni pfipojenych k siti.

e detekované uddlosti je moziné automaticky agregovat tak, aby souvisejici udalosti byly
prezentovany v ramci pojmenované hrozby (napf. infikované zafizeni v siti, chybné
nakonfigurované zafizeni, pouzivani nevhodnych aplikaci nebo sluzeb apod.).

e veskera funkcionalita detekce anomalii musi byt zaloZzena na vyhodnocovani flow dat
bez nutnosti paketové analyzy, napt. nasazeni specidlnich senzorli vyrobce, systém
nevyzZaduje viditelnost na urovni zrcadleni provozu.

e zobrazeni informace o identité uZivatelll obsazenou ve flow datech jako soucast
udalosti.

e podpora persistence doménovych jmen, tedy uloZzeni doménového jména plvodce
udalosti v okamziku zaznamenani vyskytu této udalosti.

e sprava uZivatell a pristupovych prav k udalostem prostrednictvim uzivatelskych roli.



