Priloha ¢. 2

Technicka specifikace predmétu verejné zakazky

Zalohovaci paskova knihovna



Verejna zakazka se sklada ze zalohovaci paskové knihovny a zélohovaciho serveru. U obou je téz
soucasti dodavky:

e Fyzickd montaz a zapojeni v racku

e Instalace firmware a ovladacu

e Instalace OS serveru

e Integrace do stavajiciho prostredi (pfipojeni do LAN, management)

e Navrh a rekonfigurace zdlohovacich Uloh (zalohovaci systém VEEAM Enterprise) s nastavenim

ukladani zaloh na paskovou knihovnu.



PASKOVA KNIHOVNA

Parametr Pozadovana minimalni funkcionalita
Automatickd paskovd knihovna v provedeni RACK (Sife 19”, vyska do 3U),
2 redundantni napajeci zdroje, barevné oznacené hot-plug vnitfni komponenty,
Format pro pfistup ke vsem komponentam neni nutné naradi, véetné instalacnich
knihovny komponent pro rack (liziny). Knihovna musi byt vybavena robotickym zakladanim
paskovych médii se cteckou carovych identifikacnich kodt médii. Podpora
Sifrovani, v€etné pfipadnych potfebnych licenci.
; 1 mechanika pro pasky typu LTO-8 s mozZnosti rozsifeni az na 3 mechaniky.
POCEt_ Mechanika typu SAS. Podpora dalsi rozsifitelnosti po¢tu mechanik pomoci
mechanik

expanznich moduld.

Pocet slott
knihovny na
paskova média

Minimalné 40 slot(, véetné pfipadnych potrebnych licenci.

Prislusenstvi

20x LTO8 prazdné médium, véetné stitkd ¢arového kodu od ¢.1

1x LTO Cistici paska, véetné identifikacniho ¢arového kédu

knihovny
SAS kabel délky 2 m pro pfipojeni k HBA v serveru
Dedikované LAN rozhrani managementu.
Vestavéné management GUI / webserver.
Spréva Pro monitoring instalovanych OS neni tfeba instalovat do OS agenta (agent-
knihovny less/free monitoring OS).
Podpora SNMP a SysLog serveru.
Podpora notifikace udalosti pomoci SNMP, emaill a napojeni na SysLog server.
Min. 84 mésici typu Next Business Day on site. Podpora vyrobce v Urovni
24x7x365. Servis je poskytovan vyrobcem zafizeni na misté u zdkaznika.
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména vadného
zafizeni bude provedena nejpozdéji nasledujici pracovni den od okamziku
oznameni vady nebo ucinéni vyzvy k vyméné vadného hardware. Zaruka musi byt
Zaruk-a i poskytnuta pfimo vyrobcem zafizeni a musi byt ovéfitelna na vefejné pfistupném
a technicka ,
webu vyrobce.
podpora

Zarucni podpora musi zahrnovat i narok na aktualizace software a firmware pro
komponenty serveru. Podpora prostfednictvim Internetu musi umoZfiovat
ovéreni typu a délky zaruky a stahovani aktualnich ovladacq, firmware, software
a manudll z internetu adresné pro konkrétni zadané sériové Cislo zafizeni bez
nutnosti vytvoreni uZivatelského uctu pro danou cinnost.




ZALOHOVACI SERVER

Parametr

Pozadovana minimalni funkcionalita

Provedeni

Provedeni do racku, standardni 19 rack, ve formatovém provedeni 2U s podporou
dvou CPU a 8x SAS/SATA Hotswap HDD. Barevné oznacené hot-plug vnitini
komponenty, pro pfistup ke vSem uzivatelsky vyménitelnym komponentam
serveru neni nutné naradi.

Rackmount

Soucasti dodavky musi byt liziny pro montdz do racku véetné ramena pro vedeni
kabeldze. Liziny musi umoznovat ¢asteéné i celé vysunuti serveru z racku tak, aby
byl umoZnén pfistup k uzivatelsky vymeénitelnym soucastem uvnitt serveru.

Vzdalena
sprdva

Dostupnost centrdlniho management prostredi serveru, nezavislého na spusténé
virtualizacni platformé, ¢i spusténém operaénim systému, v€. monitoringu,
(KVM)
prostfednictvim dedikovaného LAN portu s podporou IPv4 a IPv6. Vzdalend sprava

chybovych hlaseni emailem, vzddleného a lokalniho pfipojeni
musi disponovat vlastnim management GUI, pfistupnym z béZnych www
prohlize¢l. GUI musi byt Cisté v HTML5 a nesmi vyuzivat dodatecnych JAVA nebo
ACTIVE-X komponent. Musi umoznit vzddlenou obrazovku s konzoli, moznost

vzdaleného pfipojeni ISO virtudlni DVD a moZnost vzdaleného pfipojeni USB disku.

Management serveru musi podporovat CLI, REST FULL Api klienty, a umoZiiovat

automatizaci administrativnich Ukonl pomoci skriptli PowerShell, Python

a zabezpecenou spravu pomoci Redfish, IPMI a WSMAN protokol(.

Management musi podporovat integraci s MS Active Directory s dvoufaktorovou
autentikaci.

CPU

1x CPU, 8Core/16Threads s frekvenci alespor 2,8GHz. CPU musi dosahovat celkové
hodnoty 18900 bodl a hodnoty Single Thread Rating 2400 bod0 v Average CPU
Mark : https://www.cpubenchmark.net/high_end_cpus.html.

RAM

Server bude disponovat min. 16 sloty pro umisténi operacni paméti, podpora
kapacity az 1TB RDIMM, poZadujeme osadit kapacitou o min. velikost 4x8GB typu
ECC DDR4-3200MHz.

Diskovy
systém

Server bude osazen 2 ks pevnymi disky SSD 480GB, hots-swap v prednich
HDD slotech, zapojenych v HW RAID 1 - poZadujeme dedikovany HW RAID
kontroler s 4 GB vlastni zdlohované cache.

LAN
konektivita

Ethernet porty — Server musi byt vybaven dvéma 1GBase-T porty onboard (LOM)
a dvéma 10/25GbE SFP28 konektory, véetné SM 10Gb transceivert

SAS
konektivita

SAS HBA 12Gbps s externim rozhranim pro pripojeni paskové knihovny

Chlazeni

Chlazeni — osazené ventilatory musi byt vyménitelné za provozu. Je vyZzadovdna
redundance instalovanych ventilator(, chlazeni zpredu dozadu.




Napdjeni

2 nezavislé napdjeci zdroje, dostate¢né dimenzované na konfiguraci serveru a v
redundanci N+1, vyménitelné za provozu s maximalnim pfikonem zdroje 800W a
podporou dynamického fizeni spotteby. Zdroje musi splfiovat specifikaci u¢innosti
Platinum

1/0 Porty

Predni strana serveru: min. 1x dedikovany dostupny USB management port,
USB port

Zadni strana serveru: min. 1x dedikovany RJ-45 management port, 2x USB port,
VGA port

Zabezpeceni

Firmware vSech soucasti serveru, musi byt kryptograficky podepsan tak, aby v
ramci distribu¢niho fetézce nemohlo dojit k jeho naruseni nebo jeho alternaci.
Autenticitu a integritu firmware nahraného v soucastkach musi byt mozné ovéfit
nastrojem od vyrobce nebo v managementu serveru. Server musi podporovat
uzamceni moznosti aktualizace.

Bezpecné zapnuti - pti zapnuti serveru musi probéhnout kontrola kryptografickych
podpist a skute¢ného obsahu firmwar(l jednotlivych komponent. V pfipadé, ze
jsou nékteré z nich naruseny, musi server podporovat automaticky ndvrat k
poslednim validnim firmware, ¢i zastavit boot a umoZnit administratorovi pres
vzdalené rozhrani napravu nahranim autentické verze firmware. UEFI musi
podporovat vynuceni Secure Boot. Boot Manager musi umoznovat zabezpeceni
heslem. Je vyZzadovan TPM 2.0 FIPS, CC-TCG certified.

Zaruka a
technicka
podpora

Min. 84 mésicti typu Next Business Day on site. Podpora vyrobce v urovni
24x7x365. Servis je poskytovan vyrobcem zafizeni na misté u zakaznika.
Odstranéni nahlasené vady a obnoveni funkce zatizeni nebo vyména vadného
zafizeni bude provedena nejpozdéji nasledujici pracovni den od okamzZiku
oznameni vady nebo ucinéni vyzvy k vyméné vadného hardware. Zaruka musi byt
poskytnuta pfimo vyrobcem zafizeni a musi byt ovéfitelna na verejné pristupném
webu vyrobce.

Zaru¢ni podpora musi zahrnovat i narok na aktualizace software a firmware pro
komponenty serveru. Podpora prostfednictvim Internetu musi umoZznovat ovéreni
typu a délky zaruky a stahovani aktualnich ovladac(, firmware, software a manuall
z internetu adresné pro konkrétni zadané sériové Cislo zafizeni bez nutnosti
vytvoreni uzZivatelského Uctu pro danou ¢innost.

Licence OS

Licence MS Windows Server 2022 Standard 16core




